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Brak ocen dla tego dostawcy

Szkolenie: Cyberbezpieczenstwo w
Praktyce - Zarzadzanie
Incydentami/Ochrona Danych/ Al /
Bezpieczenstwo Cyfrowych Procesow
Marketingowych.

Numer ustugi 2026/08/27/203083/3771789

© Poznan

& Ustuga szkoleniowa

[ stacjonarna

23] Zajecia grupowe

® 16:00h

£ 09.11.2026 do 10.11.2026

5 658,00 PLN brutto
4 600,00 PLN netto
353,63 PLN brutto/h
287,50 PLN netto/h
261,33 PLN cena rynkowa @

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikéw

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupe docelowa ustugi stanowig osoby zawodowo zwigzane z
tworzeniem, produkcja, publikacjg i dystrybucja tresci cyfrowych oraz
zarzadzaniem zasobami wykorzystywanymi w marketingu, branzy
kreatywnej i produkcji audiowizualnej, w szczegdélnosci wtasciciele i
pracownicy agencji marketingowych, reklamowych, kreatywnych i social
media, producenci, operatorzy, montazysci, fotografowie, graficy,
copywriterzy, content managerowie i social media managerowie, a takze
osoby odpowiedzialne za obstuge kont reklamowych, profili
spotecznosciowych, stron internetowych, systemoéow CMS, ustug
chmurowych oraz wspétprace z klientami i podwykonawcami. Szkolenie
jest rowniez skierowane do os6b odpowiedzialnych za bezpieczenstwo
informacji, ochrone danych osobowych, zarzadzanie dostepami do
zasoboéw cyfrowych oraz reagowanie na incydenty cyberbezpieczeristwa
W organizacji.

08-11-2026

stacjonarna

Znak Jakosci TGLS Quality Alliance



Cel

Cel edukacyjny

Ustuga dostarczy uczestnikowi wiedzy i praktycznych umiejetnosci w zakresie identyfikowania zagrozen
cyberbezpieczenstwa, ochrony kont, urzadzen, danych i zasobéw cyfrowych oraz reagowania na incydenty. Uczestnik
nauczy sie ocenia¢ incydenty pod katem RODO, rozpoznawacé ryzyka zwigzane z Al i deepfake oraz stosowaé
podstawowe procedury i zasady bezpieczenstwa w dziatalno$ci marketingowej i produkciji tresci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Identyfikuje i ocenia zagrozenia
cyberbezpieczenstwa wystepujace w
marketingu i produkgciji tresci

Stosuje zasady bezpiecznego
zarzadzania kontami, dostepami,
urzadzeniami oraz cyfrowymi zasobami
organizaciji

Przeprowadza analize poziomu
cyberbezpieczenstwa organizacji i
identyfikuje dziatania wymagajace
wdrozenia

Reaguje na incydent
cyberbezpieczenstwa i ocenia jego
wplyw na bezpieczenstwo danych
osobowych

Kryteria weryfikacji

rozpoznaje phishing, spear phishing,
BEC oraz préby podszywania sie;
identyfikuje zagrozenia dotyczace
poczty elektronicznej, kont
uzytkownikow, kont social media i kont
reklamowych; rozpoznaje sygnaty
ostrzegawcze $wiadczace o mozliwym
ataku; identyfikuje ryzyka zwigzane z
generatywna Al, deepfake i
klonowaniem gtosu

stosuje zasady MFA, bezpiecznego
zarzadzania hastami i zasade
najmniejszych uprawnien; okresla
zasady nadawania, weryfikowania i
odbierania dostepéw; dobiera sposéb
bezpiecznego przechowywania i
udostepniania plikow oraz materiatéw;
wskazuje zasady wykonywania kopii
zapasowych i podstawowego
zabezpieczania urzadzen

identyfikuje nieprawidtowosci w
zarzadzaniu dostepami, kontami i
plikami; wskazuje brakujgce
zabezpieczenia; analizuje ryzyka
zwigzane ze wspoétpraca z
pracownikami i podwykonawcami;
okresla priorytetowe dziatania
zwiekszajgce poziom bezpieczenstwa;
przygotowuje checkliste
bezpieczenstwa organizacji

identyfikuje i klasyfikuje zdarzenie;
okresla jego potencjalny zakres; ustala
kolejnos¢ dziatan; wskazuje zasoby
wymagajace zabezpieczenia; rozréznia
incydent cyberbezpieczeristwa od
naruszenia ochrony danych osobowych;
ocenia mozliwo$¢ naruszenia
poufnosci, integralnosci lub
dostepnosci danych; okresla dziatania
wymagane po wystgpieniu zdarzenia

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych



Efekty uczenia sie

Opracowuje podstawowe procedury i
rozwigzania organizacyjne wspierajace
cyberbezpieczernistwo organizacji

Kryteria weryfikacji

przygotowuje zasady nadawania i
odbierania dostepéw; okresla zasady
reagowania na incydenty, wykonywania
kopii zapasowych i wspoétpracy z
podwykonawcami; uwzglednia
podstawowe zasady bezpiecznego

Metoda walidacji

Obserwacja w warunkach rzeczywistych

korzystania z Al; przygotowuje
checkliste reagowania na incydent i
okresla dalsze dziatania organizacyjne

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
Zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyrazZnie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Grupe docelowa ustugi stanowig osoby zawodowo zwigzane z tworzeniem, produkcja, publikacjg i dystrybucja tresci cyfrowych oraz
zarzadzaniem zasobami wykorzystywanymi w marketingu, branzy kreatywnej i produkcji audiowizualnej, w szczegdélnosci wtasciciele i
pracownicy agencji marketingowych, reklamowych, kreatywnych i social media, producenci, operatorzy, montazysci, fotografowie, graficy,
copywriterzy, content managerowie i social media managerowie, a takze osoby odpowiedzialne za obstuge kont reklamowych, profili
spotecznosciowych, stron internetowych, systeméw CMS, ustug chmurowych oraz wspétprace z klientami i podwykonawcami. Szkolenie
jest réwniez skierowane do oséb odpowiedzialnych za bezpieczenstwo informacji, ochrone danych osobowych, zarzadzanie dostepami
do zasobdéw cyfrowych oraz reagowanie na incydenty cyberbezpieczenstwa w organizaciji.

Ustuga dostarczy uczestnikowi wiedzy i praktycznych umiejetnosci w zakresie identyfikowania zagrozen cyberbezpieczenstwa, ochrony
kont, urzadzen, danych i zasobdéw cyfrowych oraz reagowania na incydenty. Uczestnik nauczy sie ocenia¢ incydenty pod katem RODO,
rozpoznawac ryzyka zwigzane z Al i deepfake oraz stosowac podstawowe procedury i zasady bezpieczestwa w dziatalnosci
marketingowej i produkgciji tresci.

Zakres tematyczny szkolenia:

DZIEN 1 - Ochrona organizacii, kont, danych i cyfrowych zasobéw



Modut 1. Zaawansowane cyberzagrozenia w marketingu i produkc;ji tresci

e wspotczesne modele atakéw na firmy z branzy kreatywnej i marketingowej,
¢ phishing i spear phishing,

¢ Business Email Compromise (BEC),

e podszywanie sie pod klienta, przetozonego, pracownika lub kontrahenta,

e proby zmiany numeru rachunku bankowego i fatszywe faktury,

e przejmowanie skrzynek pocztowych,

¢ przejmowanie profili social media i kont reklamowych,

¢ wytudzanie danych uwierzytelniajacych,

¢ identyfikacja sygnatéw ostrzegawczych wskazujgcych na atak.

Modut 2. Bezpieczenstwo kont, dostepow i urzadzen

¢ uwierzytelnianie wielosktadnikowe — MFA,

e zasady tworzenia i przechowywania haset,

e wykorzystanie menedzeréw haset,

e zasada najmniejszych uprawnien,

¢ indywidualne i wspétdzielone konta uzytkownikéw,

¢ nadawanie dostepu pracownikom i podwykonawcom,

e okresowa weryfikacja uprawnien,

¢ odbieranie dostepédw po zakoriczeniu wspotpracy,

e bezpieczenstwo komputeréw i urzadzen mobilnych,

¢ aktualizacje oprogramowania i podstawowe zabezpieczenia urzadzen.

Modut 3. Bezpieczeristwo chmury, plikéw i materiatéw produkcyjnych

e bezpieczne przechowywanie zdjeé¢, nagran, projektéw i materiatow klientow,
e zasady korzystania z dyskéw wspétdzielonych i ustug chmurowych,

e bezpieczne przekazywanie duzych plikow,

e kontrola dostepu do materiatow przed publikacja,

e linki publiczne i udostepnianie zasobow,

¢ ochrona informacji poufnych i materiatéw nieopublikowanych,

¢ kopie zapasowe,

¢ podstawowe zasady odtwarzania danych,

e ograniczanie skutkéw utraty lub zaszyfrowania danych.

Warsztat 1. Audyt bezpieczenstwa przyktadowej firmy marketingowej

e identyfikacja nieprawidtowosci w sposobie zarzgdzania dostepami,

¢ analiza zagrozen dotyczacych poczty i kont uzytkownikdw,

¢ identyfikacja nieprawidtowego udostepniania plikow,

¢ wskazanie brakujgcych zabezpieczen,

¢ analiza ryzyk zwigzanych ze wspoétpracag z podwykonawcami,

e okreslenie dziatan, ktére powinny zosta¢ wdrozone w pierwszej kolejnosci,
e przygotowanie checklisty bezpieczenstwa organizacji.

Walidacja (15 minut)
DZIEN 2 - Incydenty, RODO, Al i procedury bezpieczefstwa
Modut 4. Reagowanie na incydenty cyberbezpieczenstwa

e czym jest incydent cyberbezpieczenstwa,

¢ identyfikacja i wstepna klasyfikacja zdarzenia,

e pierwsze dziatania po wykryciu incydentu,

e zabezpieczenie konta lub urzadzenia,

¢ zmiana danych uwierzytelniajgcych,

e ograniczenie dostepu,

e zabezpieczanie informacji o zdarzeniu i dowodéw,
¢ ustalanie zakresu incydentu,

¢ dokumentowanie przebiegu zdarzenia,

e komunikacja z klientem, pracownikami i podwykonawcami,
e dziatania naprawcze po zakorczeniu incydentu.

Modut 5. Cyberincydent a naruszenie ochrony danych osobowych



¢ roznica pomiedzy incydentem bezpieczenstwa a naruszeniem ochrony danych osobowych,
¢ naruszenie poufnosci, integralnosci i dostepnosci danych,

e ocena skutkéw zdarzenia,

¢ analiza ryzyka dla praw i wolnosci oséb fizycznych,

¢ dokumentowanie naruszen,

e przestanki zgtoszenia naruszenia Prezesowi UODO,

e termin 72 godzin,

e zawiadomienie osoby, ktérej dane dotycza,

¢ informacje wymagane przy dokumentowaniu zdarzenia,

e praktyczne przyktady naruszen wystepujacych w marketingu i produkcji tresci.

Modut 6. Al, deepfake i nowe cyberzagrozenia

e wykorzystanie generatywnej Al przez cyberprzestepcow,

e automatyzacja phishingu,

¢ tworzenie wiarygodnych fatszywych wiadomosci,

¢ klonowanie gtosu,

¢ deepfake obrazu i wideo,

¢ podszywanie sie pod cztonkéw kierownictwa, klientow i kontrahentéw,

¢ weryfikacja nietypowych dyspozyciji,

¢ bezpieczne wykorzystywanie narzedzi Al przez pracownikéw,

¢ ryzyko przekazywania danych osobowych i informacji poufnych do narzedzi Al,
¢ podstawowe zasady wewnetrznej polityki korzystania z Al.

Modut 7. System cyberbezpieczenistwa w matej i $redniej organizacji

e podziat odpowiedzialnosci za bezpieczenstwo,

e procedura nadawania i odbierania dostepow,

e procedura reagowania na incydenty,

» zasady wykonywania kopii zapasowych,

e zarzadzanie urzgdzeniami,

e zasady pracy zdalnej,

e bezpieczenstwo wspotpracy z podwykonawcami,
¢ minimalny zestaw zabezpieczen organizacyjnych,
¢ tworzenie checklisty reagowania na incydent,

¢ budowanie swiadomosci pracownikow.

Warsztat 2. Symulacja incydentu
Scenariusz przyktadowy: przejecie skrzynki e-mail pracownika oraz konta reklamowego klienta po skutecznym ataku phishingowym.

¢ identyfikacja zdarzenia,

e okreslenie potencjalnego zakresu incydentu,

e ustalenie kolejnosci dziatan,

¢ wskazanie zasobow wymagajacych zabezpieczenia,

e ocena, czy mogto dojs¢ do naruszenia ochrony danych osobowych,
¢ wskazanie dalszych dziatan organizacyjnych,

e przygotowanie checklisty reagowania na incydent.

Walidacja (15 minut)

Walidacja odbedzie sie poprzez wywiad swobodny z kursantami oraz obserwacje w warunkach rzeczywistych. Osoba przeprowadzajgca
walidacje dotaczy pod koniec warsztatu. Osoba walidujgca bedzie obecna na sali, obserwujgc prace uczestniczek, nie ingerujgc w proces
edukacyjny. Po czesci edukacyjnej osoba walidujgca przeprowadzi z kursantami wywiad swobodny. Na wywiad swobodny przewidziane jest 15
minut na kazdego uczestnika.

Obecnos$¢ kursanta sprawdzana jest na podstawie listy obecnosci.

Ustuga prowadzona jest maksymalnie w grupie 5 osobowej. W czasie trwania szkolenia kursanci siedzg przy stole podczas, gdy wyktadowca
omawia prezentacje wyswietlang na telewizorze.



Harmonogram

Liczba pozycji harmonogramu: 16
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Reagowanie

na incydenty
cyberbezpiec
zenstwa

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Walidacja

Zajecia

Prowadzacy

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

Data realizacji
zajec

09-11-2026

09-11-2026

09-11-2026

09-11-2026

09-11-2026

09-11-2026

09-11-2026

09-11-2026

10-11-2026

Godzina
rozpoczecia

09:00

10:30

10:45

12:15

12:45

14:15

14:30

16:45

09:00

Godzina
zakonczenia

10:30

10:45

12:15

12:45

14:15

14:30

16:45

17:00

10:30

Liczba godzin

01:30

00:15

01:30

00:30

01:30

00:15

02:15

00:15

01:30



Przedmiot /
temat
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Typ
aktywnosci

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidac;ji

w tym suma przerw

Prowadzacy

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

KATARZYNA
ZASIECZNA

Suma godzin dydaktycznych bez przerw

Data realizacji
zajeé

10-11-2026

10-11-2026

10-11-2026

10-11-2026

10-11-2026

10-11-2026

10-11-2026

Godzina
rozpoczecia

10:30

10:45

12:15

12:45

14:30

14:45

16:45

Liczba godzin

16:00

13:30

00:30

02:00

18:30

Godzina
zakonczenia

10:45

12:15

12:45

14:30

14:45

16:45

17:00

Liczba godzin

00:15

01:30

00:30

01:45

00:15

02:00

00:15



Cennik

r )
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towaréw Scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolniefi w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

\ J

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5658,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 600,00 PLN
Koszt osobogodziny brutto 353,63 PLN
Koszt osobogodziny netto 287,50 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 16:00
Prowadzgcy

Liczba prowadzacych: 1

O
M

1z1

KATARZYNA ZASIECZNA

Ekspertka ds. bezpieczenstwa informacji i ochrony danych osobowych (RODO). Od 2010 r. petnita
funkcje Administratora Bezpieczenstwa Informacji (ABI), odpowiadajgc za dokumentacje, procedury
i nadzér nad ochrong danych. Od 2015 r. prowadzi dziatalno$é szkoleniowo-doradczg, realizujgc
wdrozenia, audyty, porzagdkowanie dokumentaciji, szkolenia oraz biezgce wsparcie organizacji w
zakresie RODO i bezpieczenstwa informacji. Absolwentka kierunkoéw:

Administrator Bezpieczenstwa Informacji (ABI) na Wyzsza Szkota Administracji Publicznej w
Szczecinie (2015)

Ochrona Danych Osobowych - Uniwersytet Wroctawski, Wydziat Prawa, Administracji i Ekonomii
(2018).

0d 2018 r. dziata jako Inspektor Ochrony Danych (I0OD) w sektorze publicznym i prywatnym (m.in.
jednostki budzetowe, OPS, wodociagi, szkoty i przedszkola, dealerzy samochodowi, kliniki i




podmioty lecznicze), w tym: monitoruje zgodnos$é, prowadzi szkolenia, wspiera analizy ryzyka,
obstuge naruszen i incydentéw oraz wspétprace z IT i podmiotami przetwarzajgcymi. Specjalizuje
sie w podejsciu proceduralnym do cyberbezpieczenstwa: polityki bezpieczenstwa, dokumentacja,
audyty SZBI wg ISO/IEC 27001, RODO, reakcja na incydenty i budowanie odpornosci organizaciji.
Doswiadczenie szkoleniowe: 1694 godziny dydaktyczne.

Doswiadczenie i kwalifikacje zdobyte w cigghu soatatnuch 5 lat od daty publikacji ustugi.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymaja:

e materiaty szkoleniowe

¢ checkliste analizy proceséw przetwarzania danych,

¢ checkliste marketingu i zgéd,

¢ checkliste podstaw cyberbezpieczeristwa w matej firmie,

e schemat postepowania w przypadku incydentu lub naruszenia danych.

Informacje dodatkowe

Zapisujac sie na ustuge wyrazasz zgode na rejestrowanie/nagrywanie swojego wizerunku na potrzeby monitoringu, kontroli oraz w celu
utrwalenia efektéw uczenia sie.

Ustuga moze by¢ zwolniona z VAT dla Uczestnikéw, ktérych poziom dofinansowania wynosi co najmniej 70% na podstawie § 3 ust. 1 pkt.
14 Rozporzadzenia Ministréw Finansoéw z 20 grudnia 2013 r. w sprawie zwolnier od podatku od towaréw i ustug oraz warunkéw
stosowania tych zwolnien.

Adres

ul. Pokrzywno 3D
61-315 Poznan

woj. wielkopolskie

Pokrzywno 3D, 61-315 Poznan

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Widfi

Kontakt

ﬁ E-mail katarzynazasieczna@gmail.com

Telefon (+48) 668 163 580

KATARZYNA ZASIECZNA



