Mozliwos$¢ dofinansowania

CYBER SAFE - cyberbezpieczenstwo i 5 535,00 PLN brutto
zielona transformacja cyfrowa. 4.500,00 PLN  netto
Kwalifikacje. Szkolenie. 345,94 PLN brutto/h

281,25 PLN netto/h
233,33 PLN cena rynkowa @

Numer ustugi 2026/08/14/119739/3747214

PROFITONIC Macie] & Ustuga szkoleniowa

Leonard

[ zdalna w czasie rzeczywistym
Tkk ok ok 4875 {2 Zajecia grupowe
749 ocen ® 16:00h

£ 14.09.2026 do 16.09.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Internet

Szkolenie skierowane jest do oséb, ktore planujg z wtasnej inicjatywy
podnies¢ swoje umiejetnosci w zakresie kwalifikacji cyfrowych i
cyberbezpieczenstwa, w szczegdlnosci bezpiecznego korzystania z
komputera, Internetu, poczty elektronicznej, ustug chmurowych oraz
nowoczesnych technologii.

Ustuga prowadzi do zdobycia kwalifikacji miedzynarodowej: GCCS/ICVC
Grupa docelowa ustugi Specjalista ds. cyberbezpieczeristwa (ICVC/CBB 207771.19).

Ustuga skierowana jest réwniez do oséb chcacych rozwijac zielone
kompetencje w zakresie bezpiecznego i zrbwnowazonego
wykorzystywania technologii cyfrowych, w tym $wiadomego zarzadzania
danymi, ograniczania ich nadmiaru, energooszczednego korzystania ze
sprzetu i ustug cyfrowych oraz odpowiedzialnej ochrony informaciji i

prywatnosci
Minimalna liczba uczestnikow 3
Maksymalna liczba uczestnikow 16
Data zakonczenia rekrutacji 13-09-2026
Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Celem ustugi jest nabycie przez uczestnika wiedzy i umiejetnosci umozliwiajgcych bezpieczne korzystanie z technologii
cyfrowych oraz skuteczne reagowanie na podstawowe cyberzagrozenia. Uczestnik nauczy sie chroni¢ dane, konta i
prywatnos¢, rozpoznawac préby oszustw i zagrozenia w sieci oraz $wiadomie korzysta¢ z Internetu, poczty, chmury i Al.
Rozwinie réwniez zielone kompetencije zwigzane z eko-IT, ograniczaniem sladu cyfrowego i odpowiedzialnym
wykorzystaniem technologii.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Rozréznia podstawowe rodzaje

Test teoretyczn
zagrozen cyfrowych. yezny

Charakteryzuje podstawowe zasady

cyberbezpieczenstwa Wskazuje zasady bezpiecznego

korzystania z urzadzen, systemoéw i Test teoretyczny
Internetu

Rozréznia phishing, smishing, vishing,
ztosliwe oprogramowanie i Test teoretyczny
socjotechnike

Rozpoznaje zagrozenia wystepujgce w

Srodowisku cyfrowym
Identyfikuje cechy podejrzanych
wiadomosci, linkéw i stron Test teoretyczny
internetowych.

Dobiera zabezpieczenia odpowiednio

. _— Test teoretyczn

do rodzaju zagrozenia yezny
Dobiera wtasciwe sposoby
zabezpieczania danych i urzadzen Wskazuje wtasciwe dziatania dotyczace

haset, aktualizacji, kopii zapasowych i Test teoretyczny

uwierzytelniania wielosktadnikowego.

Dobiera wtasciwe sposoby

przechowywania, udostepniania i Test teoretyczny
Stosuje zasady bezpiecznego i archiwizacji danych
odpowiedzialnego zarzadzania
informacja

Rozréznia dziatania zwigkszajace i

Test teoretyczny

obnizajace bezpieczenstwo informaciji.

Rozpoznaje sytuacje wymagajace
reakcji na incydent bezpieczenstwa i
wskazuje wlasciwy sposéb
postepowania.

Test teoretyczny

Jest gotowy do odpowiedzialnego
reagowania na zagrozenia cyfrowe

Uwzglednia odpowiedzialno$é
uzytkownika za bezpieczenstwo danych Test teoretyczny
i informacji.



Kwalifikacje

Kwalifikacje niewlaczone do ZSK

Uznane kwalifikacje

Pytanie 3. Czy dokument jest certyfikatem wydawanym przez miedzynarodowe instytucje?

TAK

Strona internetowa Instytucji Certyfikujacej: https://standardgccs.com/
Strona internetowa Instytucji Walidujacej: https://icvc.eu/

Informacje
Nazwa Podmiotu prowadzacego walidacje ICVC CERTYFIKACJA SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA
Nazwa Podmiotu certyfikujagcego TALENT ODYSSEY LTD.

Program

Informacje dotyczace realizacji ustugi, walidacji i certyfikacji

Ustuga realizowana jest w wymiarze 16 godzin zegarowych, przy czym 1 godzina odpowiada 60 minutom. Program obejmuje zajecia
teoretyczne, praktyczne oraz walidacje efektéw uczenia sie.

Przerwy nie sg wliczane do czasu trwania ustugi.

Szkolenie realizowane jest w formule zdalnej w czasie rzeczywistym. Zajecia obejmuja cze$¢ teoretyczng oraz praktyczng, w tym
prezentacje, demonstracje, analize przyktadéw, studia przypadkéw oraz éwiczenia pozwalajgce uczestnikom zastosowaé omawiane
zasady cyberbezpieczenstwa w codziennej pracy i korzystaniu z technologii cyfrowych.

Program szkolenia rozwija rowniez zielone kompetencje, w szczegdlnosci w zakresie odpowiedzialnego korzystania z urzadzen i ustug
cyfrowych, eko-IT, cyfrowego minimalizmu, racjonalnego zarzadzania danymi, ograniczania zbednego transferu i przechowywania
informacji oraz wydtuzania cyklu zycia sprzetu.

Ustuga przygotowuje uczestnikow do uzyskania miedzynarodowej kwalifikacji:
»,GCCS/ICVC Specijalista ds. cyberbezpieczeristwa (ICVC/CBB 207771.19)".

Walidacja efektow uczenia sie przeprowadzana jest przez ICVC Certyfikacja Sp. z 0.0. Walidacja odbywa sie w formie testu
teoretycznego i ma na celu potwierdzenie osiggniecia przez uczestnika efektéw uczenia sie oraz spetnienia przypisanych do nich
kryteriéw weryfikaciji.

Proces walidacji jest oddzielony od procesu ksztatcenia. Osoba przeprowadzajgca walidacje nie uczestniczy w prowadzeniu zaje¢
szkoleniowych, co zapewnia rozdzielno$¢ procesu ksztatcenia i procesu walidacji.

Podmiotem certyfikujagcym jest Talent Odyssey Ltd.

Warunkiem uzyskania kwalifikacji jest osiggniecie wymaganych efektéw uczenia sie oraz pozytywne przejscie procesu walidacji. Po
spetnieniu wymagan uczestnik otrzymuje certyfikat potwierdzajgcy uzyskanie kwalifikacji.

Ramowy program ustugi — 16 godzin



DZIEN 1 - CYBERBEZPIECZENSTWO W CODZIENNEJ PRACY
CYFROWEJ

1. Swiadomy uzytkownik w cyfrowym $wiecie

e podstawowe pojecia zwigzane z cyberbezpieczenstwem,

e bezpieczenstwo urzadzen, systemow i danych,

e najczestsze Zrodta zagrozen cyfrowych,

¢ aktualizacje systemow i aplikacji,

¢ bezpieczna konfiguracja urzadzen,

¢ odpowiedzialnos¢ uzytkownika za bezpieczerstwo cyfrowe,
e wplyw urzadzen i infrastruktury cyfrowej na srodowisko.

2. Cyberzagrozenia — rozpoznawanie i reagowanie

¢ phishing, smishing i vishing,

¢ socjotechnika i manipulacja uzytkownikiem,

¢ ztosliwe oprogramowanie,

¢ niebezpieczne zatgczniki i linki,

o falszywe strony internetowe, sklepy i formularze logowania,
e rozpoznawanie symptomow cyberataku,

e wiasciwe postepowanie w przypadku wykrycia zagrozenia.

3. Hasta, konta i ochrona tozsamosci cyfrowej

e zasady tworzenia silnych haset i fraz hastowych,
¢ bezpieczne zarzgdzanie hastami,

e menedzery haset,

e uwierzytelnianie wielosktadnikowe MFA/2FA,

e zabezpieczanie kont prywatnych i stuzbowych,
e wycieki danych i sposoby reagowania,

e ochrona cyfrowej tozsamosci uzytkownika.

4. Bezpieczny Internet i poczta elektroniczna

e ocena wiarygodnosci stron internetowych,

e domeny, HTTPS i certyfikaty bezpieczenstwa,

e bezpieczne pobieranie plikow,

e rozpoznawanie podejrzanych wiadomosci e-mail,

e bezpieczenstwo korzystania z publicznych sieci Wi-Fi,
e bezpieczna komunikacja online,

¢ dobre praktyki podczas korzystania z Internetu.

5. Bezpieczenstwo danych, chmura i cyfrowy minimalizm

e zasady bezpiecznego przechowywania danych,

¢ kopie zapasowe i archiwizacja,

e bezpieczne udostepnianie plikdw,

e bezpieczenstwo ustug chmurowych,

¢ porzadkowanie danych i eliminowanie duplikatow,

e ograniczanie zbednego przechowywania informacji,

¢ cyfrowy minimalizm jako element bezpieczenstwa i zrbwnowazonego rozwoju.

DZIEN 2 — Al, OCHRONA INFORMACJI | ZIELONE
CYBERBEZPIECZENSTWO

6. Sztuczna inteligencja a cyberbezpieczenstwo

¢ wykorzystanie Al we wspétczesnym srodowisku cyfrowym,



e zagrozenia zwigzane z generatywna sztuczna inteligencja,

¢ phishing i oszustwa wspomagane przez Al,

¢ deepfake i klonowanie gtosu,

¢ dezinformacja i tresci generowane przez Al,

e zasady bezpiecznego przekazywania informacji do narzedzi Al,

e ochrona danych firmowych i osobowych podczas korzystania z Al.

7. Prywatnos¢ i odpowiedzialne zarzadzanie informacja

¢ dane osobowe i informacje poufne,

e ochrona prywatnosci uzytkownika,

e ustawienia prywatnosci w ustugach cyfrowych,

¢ bezpieczne udostepnianie informac;ji,

e ograniczanie cyfrowego sladu uzytkownika,

e odpowiedzialne korzystanie z aplikacji i ustug online,

e dobre praktyki ochrony informacji w srodowisku zawodowym.

8. ECO CYBER - zielone kompetencje w srodowisku cyfrowym

e Green IT i odpowiedzialne korzystanie z technologii,

e wpltyw przechowywania i przesytania danych na srodowisko,

e ograniczanie zbednego transferu danych,

¢ racjonalne korzystanie z przestrzeni chmurowej,

e energooszczedne korzystanie z komputeréw i urzadzen mobilnych,
e wydtuzanie cyklu zycia sprzetu,

¢ e-odpady i gospodarka obiegu zamknietego (GOZ),

e $wiadome korzystanie z narzedzi Al i zasobéw cyfrowych,

¢ ograniczanie zbednych operacji cyfrowych i generacji Al.

9. Cyberbezpieczenstwo w praktyce — warsztat

¢ analiza przyktadowych wiadomosci phishingowych,

e rozpoznawanie podejrzanych linkéw i stron,

e analiza przyktadowych incydentéw bezpieczenstwa,

¢ dobodr zabezpieczen do rodzaju zagrozenia,

e ocena bezpieczenstwa kont i ustug cyfrowych,

e reagowanie na incydenty,

e tworzenie wtasnego zestawu dobrych praktyk cyberbezpieczenstwa.

10. Bezpieczna i odpowiedzialna praca cyfrowa

e bezpieczne wspotdzielenie dokumentéw i plikow,

e komunikacja za pomocg poczty i komunikatoréw,

* bezpieczenstwo pracy zdalne;j,

¢ odpowiedzialnos$¢ uzytkownika za dane i informacje,

¢ budowanie bezpiecznych nawykéw cyfrowych,

e tgczenie cyberbezpieczenstwa z zasadami zrébwnowazonego rozwoju,
¢ rozwijanie kompetencji cyfrowych i zielonych.

11. Przygotowanie do walidacji i walidacja efektéw uczenia sie
¢ podsumowanie kluczowych zagadnien objetych kwalifikacja,
¢ uporzadkowanie wiedzy przed walidacja,

e przygotowanie uczestnikdw do procesu walidacji,
¢ walidacja efektéw uczenia sie — test teoretyczny.

Harmonogram

Liczba pozycji harmonogramu: 6



Przedmiot / Typ

temat aktywnosci

zajcia Zajecia
2z6 M Przerwa

zajecia Zajecia
T - Przerwa

zajecia Zajecia

- Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

MACIEJ
LEONARD

MACIEJ
LEONARD

MACIEJ
LEONARD

Suma godzin dydaktycznych bez przerw

Cennik

Data realizacji
zajeé

14-09-2026

14-09-2026

15-09-2026

15-09-2026

16-09-2026

16-09-2026

Godzina
rozpoczecia

08:00

14:00

08:00

14:15

08:00

09:00

Liczba godzin

16:00

13:15

00:45

02:00

18:30

Godzina
zakonczenia

14:00

15:00

14:15

15:15

09:00

09:45

Liczba godzin

06:00

01:00

06:15

01:00

01:00

00:45

r

.

Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustuga lub dostawa towaréw $cisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mieé mozliwos¢ skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towaréw i ustug, jesli ustugaw
catosci jest finansowana ze $rodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnie w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

Cennik

Rodzaj ceny

Cena




Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin zegarowych ustugi

Prowadzacy

Liczba prowadzacych: 1

121

O MACIEJ LEONARD

)

Informacje dodatkowe

5535,00 PLN

4 500,00 PLN

345,94 PLN

281,25 PLN

209,10 PLN

170,00 PLN

209,10 PLN

170,00 PLN

Liczba godzin

16:00

Informacje o materiatach dla uczestnikéw ustugi



Warunki techniczne

Kontakt

ﬁ E-mail karolina.czajkowska99@gmail.com

Telefon (+48) 514 970 108

Karolina Czajkowska



