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& Ustuga szkoleniowa

[l zdalna w czasie rzeczywistym
& Zajecia grupowe

® 07:00h

5 29.09.2026 do 29.09.2026

Informacje podstawowe

Kategoria

699,00 PLN brutto
699,00 PLN netto
99,86 PLN brutto/h
99,86 PLN netto/h
261,33 PLN cena rynkowa @

Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

Kierunek - Rozwdj, FELB.06.08-12.00-0017/25, Zachodniopomorskie Bony
Szkoleniowe, Matopolski Pocigg do kariery, Nowy start w Matopolsce z
EURESEM

Szkolenie "Wprowadzenie do Cyberbezpieczernstwa-BASIC" skierowane
jest do osob prywatnych, przedsiebiorcéw, kadry wszystkich szczebli
Matych i Srednich Przedsiebiorstw oraz ich pracownikéw:
administracyjnych, biurowych, dziatéw sprzedazy i obstugi klienta oraz
pracownikéw majacych do czynienia z infrastrukturg IT narazong na
cyberataki. Uczestnikéw projektéw dofinansowanych: kierunek rozwoj,
Bony Rozwojowe, MP Pociag do Kariery, NSE i innych projektéw EFS/FERS

Stworzone jest w taki sposéb aby do udziatu w nim wystarczat
podstawowy poziom wiedzy z zakresu IT; osoby bez wczesniejszego
doswiadczenia w cyberbezpieczenstwie zbuduja solidny fundament pod
dalszg eksploracje wiedzy w tym obszarze.

15

28-09-2026

zdalna w czasie rzeczywistym

Certyfikat ICVC - SURE (Standard Ustug Rozwojowych w Edukacji): Norma
zarzadzania jakos$cig w zakresie $wiadczenia ustug rozwojowych



Cel

Cel edukacyjny

Celem edukacyjnym szkolenia jest przygotowanie oraz rozwiniecie Swiadomosci cyfrowej pracownikéw oraz nabycie
przez uczestnikow podstawowej wiedzy i praktycznych umiejetnosci w zakresie samodzielnej identyfikacji zagrozen
cyfrowych, indywidulanego stosowania zasad bezpiecznej pracy z danymi w $rodowisku biurowym i zdalnym,
niezaleznego zapewnienia bezpieczenstwa infrastruktury IT zgodnie z aktualnymi trendami zagrozen w 2026 roku.
Jednoczesnie podniesieni kompetencji cyfrowych jako cyfrowe "BHP"

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Wiedza: Definiuje kluczowe zagrozenia
(phishing, ransomware) oraz rozumie
zasady ochrony tozsamosci cyfrowej i
role aktualizacji systemowych.

Kryteria weryfikacji

Uczestnik poprawnie wskazuje definicje
co najmniej 3 rodzajow cyberzagrozen
(phishing, ransomware, socjotechnika)
oraz wymienia 3 kluczowe korzysci
wynikajagce z regularnych aktualizacji

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

systemowych.

Uczestnik na podstawie

Umiejetnosci: Samodzielnie identyfikuje przedstawionych w tescie przykladéw

préby manipulacji (socjotechnika) oraz

(opisy) poprawnie odréznia autentyczna Test teoretyczny z wynikiem

dobiera odpowiednie metody
zabezpieczen dla kont i urzadzen
mobilnych.

wiadomos$¢ od préby phishingu oraz generowanym automatycznie
wskazuje prawidtowe parametry silnego

hasta i konfiguracji 2FA/MFA.

Uczestnik poprawnie wybiera z listy
scenariuszy $ciezke postepowania w
przypadku wystapienia incydentu oraz
wskazuje wtasciwe organy/osoby
wewnatrz organizacji, do ktérych nalezy

Kompetencje spoteczne: Prezentuje

postawe odpowiedzialnosci za o
Test teoretyczny z wynikiem

bezpieczenstwo informacji i zna zasady generowanym automatycznie

etycznego oraz sprawnego reagowania

na incydenty. . . . -
niezwlocznie zglosi¢ zagrozenie.

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetenc;ji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK



Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

PROGRAM SZKOLENIA:

Cyfrowe BHP Bezpieczenstwo i Higiena Pracy Cyfrowej - Cyberbezpieczenstwo: kompetencje, socjotechnika,
swiadomos$é zagrozen, skuteczna obrona - Cyfrowe kompetencije

Cze$¢ teoretyczna zawierajgca zadania oraz éwiczenia praktyczne:
1. Czym jest cyberbezpieczenstwo i dlaczego dotyczy kazdego.

e ¢ Najczestsze zagrozenia w codziennej pracy (phishing, ransomware, oszustwa online).
* Przyktady realnych atakéw na polskie firmy.

2. ldentyfikacja zagrozen i socjotechnika

e o Jakrozpozna¢ fatszywy e-mail, wiadomos$¢ lub link.
 Cwiczenia: ,Prawdziwy czy fatszywy?” — analiza przyktadowych wiadomosci.

3. Ochrona danych i haset

e o Zasady tworzenia bezpiecznych haset i korzystania z 2FA/MFA.
e Bezpieczne przechowywanie danych i unikanie wyciekéw.

4. Bezpieczna praca zdalna i urzadzenia mobilne

e o Jak bezpiecznie pracowa¢ poza biurem.
e Ryzyka sieci publicznych i prywatnych urzadzen.

5. Ochrona urzadzen i aktualizacje

e ¢ Znaczenie regularnych aktualizacji.
e Jak chroni¢ komputer, telefon, tablet przed ztosliwym oprogramowaniem.

6. Reagowanie na incydenty

e o Co zrobi¢, gdy cos péjdzie nie tak — krok po kroku.
¢ Kiedy i komu zgtosi¢ incydent.

7. Podsumowanie i dobre praktyki

e o 12 zasad bezpiecznego pracownika.
¢ Podsumowanie szkolenia oraz zdobytej wiedzy

8. Egzamin wewnetrzny oraz certyfikat uczestnictwa.

e ¢ Egzamin wewnetrzny z wiedzy zdobytej w czasie szkolenia (w petni zdalny przy uzyciu google forms)
¢ Certyfikat uczestnictwa (wersja elektroniczna - pdf)

Catkowity czas trwania szkolenia : 6:30 (5 godzin zegarowych przekazywania wiedzy + egzamin 30 + przerwy 60 min)
Czas szkolenia 7 godzin

Czas przerw: 60 minut (15 min + 30 min +15 min)

Czas zajeé teoretycznych: 4,5 godz.

Czas zaje¢ praktycznych: 1 godz.

- Egzamin wewnetrzny / walidacja (30 min) jest wliczona w czas trwania szkolenia.



- Przerwy nie sg wliczone w czas trwania szkolenia

Harmonogram

Liczba pozycji harmonogramu: 14

Przedmiot /
temat

Czym
jest
cyberbezpiec
zenstwo i
dlaczego
dotyczy
kazdego

Najczestsze
zagrozenia w
codziennej
pracy

Przyktady
realnych
atakéw na
polskie firmy

am-

Identyfikacja
zagrozen i
socjotechnika
+ éwiczenie

Ochrona
danych i haset

Bezpieczna
praca zdalna i
urzadzenia
mobilne

am-

Ochrona
urzadzen i
aktualizacje

Typ
aktywnosci

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Prowadzacy

Piotr
Szymczyk

Piotr
Szymczyk

Piotr
Szymczyk

Piotr

Szymczyk

Piotr
Szymczyk

Piotr
Szymczyk

Piotr
Szymczyk

Data realizaciji
zajeé

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

Godzina
rozpoczecia

09:00

09:30

10:15

10:30

10:45

11:15

11:45

12:15

12:45

Godzina
zakonczenia

09:30

10:15

10:30

10:45

11:15

11:45

12:15

12:45

13:15

Liczba godzin

00:30

00:45

00:15

00:15

00:30

00:30

00:30

00:30

00:30



Przedmiot /
temat

Reagowanie
na incydenty

Dobre
praktyki -
Cyberhigiena

@m-

Podsumowani
e zdobytej
wiedzy- 12
zasad
bezpieczenst
wa

&

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Walidacja

Podsumowanie

Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zajeé

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

Piotr
Szymczyk

Piotr
Szymczyk

Piotr
Szymczyk

Piotr
Szymczyk

Suma godzin dydaktycznych bez przerw

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Data realizacji

zajeé

29-09-2026

29-09-2026

29-09-2026

29-09-2026

29-09-2026

Godzina
rozpoczecia

13:15

14:00

14:45

15:00

15:30

Liczba godzin

07:00

05:30

00:30

01:00

08:00

Cena

699,00 PLN

Godzina
zakonczenia

14:00

14:45

15:00

15:30

16:00

Liczba godzin

00:45

00:45

00:15

00:30

00:30

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 113 ust. 1 ustawy o VAT ze wzgledu na warto$¢ sprzedazy

Koszt przypadajacy na 1 uczestnika netto

699,00 PLN



Koszt osobogodziny brutto 99,86 PLN

Koszt osobogodziny netto 99,86 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 07:00
Prowadzacy

Liczba prowadzacych: 1

O
)

121

Piotr Szymczyk

Piotr Szymczyk to doswiadczony menedzer techniczny oraz ekspert w obszarze
cyberbezpieczenstwa i ustug IT, z ponad 25-letnig praktyka zdobywang w miedzynarodowych
korporacjach technologicznych. Specjalizuje sie w nadzorze nad ustugami bezpieczenstwa,
procesami dostepowymi, cyklem wdrazania, prowadzeniem przeglagdéw operacyjnych i
bezpieczenstwa integrujgc w/g UoKSC (NIS2), SZBI, ISO27k, CRA. Jako lider zespotdéw technicznych
zarzadzat wielokulturowymi grupami specjalistow IT, realizujgc projekty, inicjatywy podnoszace
poziom bezpieczeristwa oraz dziatania zapewniajgce ciggtos¢ operacyjna.

W globalnym centrum ustug biznesowych odpowiadat za procesy IT, Cybersec, operacyjno-
finansowe, kontrole SLA/KPI oraz komunikacje z klientami na poziomie miedzynarodowym.
Doswiadczenie korporacyjne uzupetnia praktyka przedsigbiorcza zdobyta podczas prowadzenia
wtasnej dziatalnosci w USA, gdzie zarzadzat petnym zakresem operacji, finanséw i relaciji
biznesowych.

Piotr posiada doswiadczenie oraz liczne szkolenia/certyfikaty miedzynarodowe nie starsze niz 5 lat
z zakresu IT: EITCA/IS Academy of Information Security, EITCA/KC Academy of Key IT
Competencies. Z obszaru ustug projektowych: Agile PM Practitioner, Change Management, Al w
Projektach oraz Security: Audytor ISO 27k, CompTIA Security+. Obecnie wykorzystuje swoje
doswiadczenie jako trener, prowadzac szkolenia z cyberbezpieczenstwa, higieny cyfrowe;,
odpornosci organizacyjnej oraz konsultant w zakresie NIS2 / UoKSC / SZBI /CRA / ustug IT.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymajg materiaty szkoleniowe przygotowane przez Trenera wystane na adres e-mail -- konspekt wiedzy przekazywanej /

poruszanej w czasie szkolenia w formacie pdf, szablony materiatéw do éwiczen, certyfikat udziatu w szkoleniu.

Warunki uczestnictwa



Udziat w szkoleniu z dofinansowaniem jest mozliwy po spetnieniu nastepujacych warunkéw:

e ¢ Konieczna jest rejestracja oraz utworzenie profilu uzytkownika w Bazie Ustug Rozwojowych (BUR).
e Zgtoszenie checi udziatu musi nastgpié poprzez system BUR.
¢ Uczestnik musi spetni¢ wszystkie kryteria formalne ustalone przez instytucje przyznajgca dofinansowanie (Operatora).

Wazna informacja:

Zalecamy kontakt z nami w celu weryfikacji dostepnosci miejsc oraz potwierdzenia daty szkolenia, zanim podpiszg Pafistwo umowe o
dofinansowanie z Operatorem. Informujemy réwniez, ze podmiot realizujgcy ustuge musi by¢ przygotowany na audyt lub wizytacje (online
lub stacjonarng) ze strony Polskiej Agencji Rozwoju Przedsiebiorczosci (PARP), Operatora lub uprawnionej jednostki kontrolnej.

Informacje dodatkowe

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co najmniej
70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug
orazszczegotowych warunkéw stosowania tych zwolnien (Dz.U. z 2018 ., poz. 701).

Cate szkolenie jest rejestrowane w celach kontroli oraz audytu.

Wykorzystanie nagrania w innym celu niz kontrola czy audyt wymaga zgody trenera oraz uczestnikow.
Uczestnicy otrzymajg zaswiadczenie / certyfikat, potwierdzajgce ukoficzenie szkolenia.

Ustuga zdalna w czasie rzeczywistym - prowadzona na zywo.

Uczestnik ma mozliwo$é ztozenia reklamacji po zrealizowanej ustudze, sporzadzajac ja w formie pisemnej na formularzu reklamac;ji i odsytajac
na adres: biuro@legacyturn.com

Warunki techniczne

Ponizej opisane sa minimalne wymagania techniczne dotyczace uczestnictwa w szkoleniu przy pomocy platformy TEAMS:
1. Parametry urzadzenia: komputer / laptop / tablet

¢ Procesor dwurdzeniowy 1-2 GHz minimalnie; zalecany dual-core 2 GHz lub lepszy (Intel i3/i5 lub réwnowazny)

¢ 2 GB pamieci RAM (zalecane 4 GB lub wiecej).

¢ System operacyjny: Windows 10/11, macOS 10.13+ (lub nowsze), Linux (nowsze dystrybucje wspierane), iOS 13+/Android 8+
e o o e zainstalowany TEAMS (najswiezsza wersja) oraz najnowsza wersja Chrome/Edge/Firefox;

1. Kamera i mikrofon

e TEAMS wspotpracuje z wbudowanymi kamerami w laptopach oraz wiekszoscig kamer internetowych.
 stuchawki z mikrofonem zalecane dla lepszej jakosci dzwigku.
e zaawansowane lub profesjonalne kamery/mikrofony, moga wymagac¢ zainstalowanie dodatkowego oprogramowania .

1. Urzadzenia mobilne

e Jezelitaczysz sie z urzadzenia mobilnego, pobierz i zainstaluj aplikacje TEAMS z App Store (Apple) lub Google Play

e Aby korzysta¢ z dzwieku i obrazu, uzyj zestawu stuchawkowego z mikrofonem lub gto$nikéw podtaczonych do urzadzenia.

e Przed rozpoczeciem szkolenia sprawdz, czy urzadzenie rozpoznaje wybrane urzadzenie audio oraz czy nie jest ono jednoczes$nie
zajete przez inng aplikacje

¢ Upewnij sig, ze aplikacja ma przyznane uprawnienia do korzystania z mikrofonu i kamery.

1. Wymagania dla tagcza internetowego:

e min. 1,5 Mbps download i upload dla podstawowego udziatu
e zalecane 3 Mbps+ dla stabilnego wideo HD i udostepniania ekranu
* najnowsza wersja uzywanej przegladarki internetowej



1. Link do szkolenia oraz warunki / wymagania dodatkowe:
e o o o o |inkdo szkolenia zostanie dostany droga elektroniczng przed rozpoczeciem ustugi na adres email podany przez
uczestnika szkolenia.

¢ Link do szkolenia bedzie wazny w dniach i godzinach okreslonych w harmonogramie ustugi.

1. Podczas szkolenia online zapewniamy:
e ¢ Wygodna forme szkolenia, gdzie wystarczy dostep do urzadzenia z internetem (komputer, tablet, telefon), stuchawki lub gtosniki.

¢ Szkolenie zdalne w czasie rzeczywistym w wirtualnym pokoju konferencyjnym, w niewielkiej grupie uczestnikéw.
* Mozliwos¢ petnej interakcji z trenerem, ktory prowadzi zajecia "na zywo" z wigczong kamera w czasie trwania catego szkolenia.
e Mozliwosci zadawania pytan, omawiania indywidulanych zagadnien oraz aktywny udziat w ¢wiczeniach.

Przed szkoleniem:

¢ Upewnij sig, ze masz stabilne potgczenie internetowe, ktére spetnia minimalne wymagane predkosci dla transmisji audio oraz wideo.

¢ Przetestuj dostep i uruchomienie aplikacji TEAMS w wykorzystaniem kamery oraz mikrofonu.

¢ Rekomenduje sie przygotowanie zapasowego zestawu awaryjnego sprzetu w celu zapewnienia ciggtosci realizacji szkolenia. Powinien
on obejmowacé kluczowe komponenty: komputer, kamere, mikrofon/gtos$nik, klawiature, myszke oraz alternatywne zrédto dostepu do
Internetu (np. modem Hot-Spot).

Podstawa do rozliczenia ustugi jest wygenerowanie z systemu raportu, umozliwiajgcego identyfikacje wszystkich uczestnikéw oraz
zastosowanego narzedzia.

Kontakt

ﬁ E-mail piotr.szymczyk@legacyturn.com

Telefon (+48) 600 390 516

Piotr Szymczyk



