Mozliwos$¢ dofinansowania

Europejska Agencja
Rozwoju Mirostaw
Kopik

% K K k Kk 50/5

3857 ocen

ZAGROZENIA CYBERNETYCZNE | 2 200,00 PLN brutto
BEZPIECZENSTWO INFORMACJI W 2200,00 PLN netto
ORGANIZACJI - szkolenie 275,00 PLN brutto/h

275,00 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/08/12/27209/3743101

& Ustuga szkoleniowa

[ zdalna w czasie rzeczywistym
{2 Zajecia grupowe

®© 08:00h

£ 05.11.2026 do 05.11.2026

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Informatyka i telekomunikacja / Bezpieczenstwo IT

Wrtasciciele firm, menadzerowie, kierownicy dziatéw handlowych, liderzy,
handlowcy, przedstawiciele handlowi, sprzedawcy, kadra zarzadzajgca
handlem, pracownicy dziatu obstugi klienta, technicy, doradcy, marketerzy,
specjalisci ds. logistyki, handlu, obstugi klienta, ksiegowosci, rozliczen,
finanséw, produkcji, zakupéw, rozwoju, obstugi biura, obstugi informatycznej,
menadzerowie produktow i projektow; wtasciciele i pracownicy instytucji
ochrony zdrowia, osoby prowadzgce dziatalnos¢ z zakresu opieki zdrowotne;j,
organizujace i zarzadzajgce ochrong zdrowia, promujgce zdrowie, pracownicy
urzedéw gminnych, miejskich i wiejskich, wtasciciele i pracownicy osrodkéw
sportu i rekreacji, osrodkéw kultury, sztuki, pracownicy instytucji
os$wiatowych, pracownicy jednostek samorzadu terytorialnego oraz inne
osoby zainteresowane zdobyciem nowych kompetencji, osoby, ktére chca
doskonali¢ umiejetnosci, aby zapobiec utracie zatrudnienia, osoby
poszukujgce nowych mozliwosci zawodowych.

Minimalna liczba uczestnikéw 4

Maksymalna liczba uczestnikow 24

Data zakonczenia rekrutacji 04-11-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ustuga przygotowuje do: praktycznego stosowania wymogéw prawnych i procedur wewnetrznych, sprawnego udziatu w
systemie bezpieczenstwa informacji organizacji zgodnie z przepisami RODO, UODO, KRI, KSC oraz ustawg o ochronie
sygnalistéw; rozpoznawania i neutralizowania zagrozen cybernetycznych; zaawansowanego zarzadzania tozsamoscig i
dostepem; prawidtowego reagowania na incydenty bezpieczenstwa; bezpiecznego przetwarzania danych osobowych i
poufnych — stosowanie odpowiednich zabezpieczen.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Charakteryzuje zasady bezpieczenstwa
informac;ji oraz podstawowe elementy
systemu ochrony informacji w
organizacji.

Stosuje zasady zarzadzania dostepem
do zasobow organizaciji, w tym zasade
minimalnych uprawnien.

Stosuje zasady bezpiecznego
zarzadzania hastami, uwierzytelnianiem
wielosktadnikowym oraz menedzerami
haset.

Dobiera techniczne i fizyczne $rodki
ochrony informacji do rodzaju
zagrozenia.

Rozpoznaje phishing, socjotechnike i
zagrozenia wewnetrzne oraz
identyfikuje symptomy incydentu
bezpieczenstwa.

Kryteria weryfikacji

Wskazuje elementy triady PID:
poufnosé, integralnosé i dostepnosé.

Rozréznia autentycznosé i
niezaprzeczalnos$¢ informacji.

Okresla role polityk i procedur
bezpieczeristwa w organizacji.

Wskazuje wtasciwy zakres uprawnien
dla okreslonego stanowiska.

Wskazuje zasady bezpiecznego
onboardingu i offboardingu.

Identyfikuje cechy bezpiecznego hasta.

Rozpoznaje btedy zwigzane z
powtarzaniem i przewidywalnoscia
haset.

Dobiera odpowiedni spos6b
zastosowania MFA.

Wskazuje zastosowanie szyfrowania i
maskowania danych;

Dobiera podstawowe zabezpieczenia do
sytuacji zwigzanej z korzystaniem z
poczty elektronicznej lub sieci.

Wskazuje cechy wiadomosci
phishingowe;j.

Identyfikuje potencjalne zagrozenia
wynikajagce z dziatan uzytkownikéw
wewnetrznych.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Przyporzadkowuje RODO, UODO, KRI i

Test teoretyczn
KSC do wtasciwych obszaréw. yezny

Stosuje podstawowe wymagania

prawne dotyczace ochrony danych, Wskazuje podstawowe zasady ochrony

. . . . . . Test teoretyczny
cyberbezpieczeristwa i ochrony poufnosci zgtoszenia sygnalisty.
sygnalistow.

Wskazuje podstawowe obowigzki

- o Test teoretyczny
pracownika i organizacji;

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidacji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Szkolenie adresowane jest do oséb chcacych zdoby¢ wiedze, umiejetnosci oraz kompetencije spoteczne z zakresu rozpoznawania
cyberzagrozen, stosowania zasad higieny cyfrowej oraz realizacji procedur ochrony danych i reagowania na incydenty w organizacji
zgodnie z wymogami.

Na szkoleniu czes$¢ teoretyczna zajmuje okoto 20-25% czasu szkolenia, czes¢ praktyczna to 75-80% czasu szkolenia.

Szkolenie prowadzone jest w grupie od 4 do 24 osdb, a warunki organizacyjne sg zawsze dostosowywane do liczby oséb na szkoleniu.
Podczas szkolenia odbywa sie zaréwno praca zbiorowa (np. mini-wyktad), praca indywidualna (np. ¢wiczenia indywidualne), jak i praca w
grupach (od 2 do 6 os6b) zaleznosci od potrzeb.

Ostatnie 30 minut ustugi przeznaczone jest na przeprowadzenie walidacji efektow uczenia sie. Narzedzia walidacyjne (test wiedzy)
przygotowuje wyznaczony Walidator, wskazany w Karcie Ustugi.

Procedura przeprowadzenia walidacji:

1. Po zakonczeniu czesci dydaktycznej prowadzonej przez Trenera Walidator dotgcza do szkolenia realizowanego zdalnie w czasie
rzeczywistym za posrednictwem platformy ClickMeeting.



2. Walidator udostepnia uczestnikom elektroniczny test teoretyczny, nadzoruje jego samodzielne wypetnianie w czasie rzeczywistym, a
nastepnie zbiera, sprawdza i ocenia testy.

3. Wynik testu stanowi podstawe do weryfikacji osiggniecia zaktadanych efektéw uczenia sie. Uczestnicy sg informowani o uzyskanym
wyniku.

4. Na podstawie wynikéw testu Walidator dokonuje oceny osiggniecia efektdw uczenia sig i sporzadza Protokét z przebiegu walidaciji.

Opisana procedura gwarantuje rozdzielnos$¢ funkcji Trenera i Walidatora. Osoba przeprowadzajgca walidacje nie prowadzi zajeé
dydaktycznych ani nie uczestniczy w czesci szkoleniowej ustugi realizowanej za posrednictwem platformy ClickMeeting.

Przywitanie, prezentacja trenera oraz programu szkolenia, kontrakt z uczestnikami.

Modut 1. Fundamenty i polityka bezpieczenstwa informacji. Wprowadzenie do InfoSec. Definiowanie bezpieczeristwa informacji, ochrona
przed nieautoryzowanym dostepem i zaktéceniami.Triada PID oraz 5 filaréw: Poufnos$¢, integralno$é¢, dostepnos¢, autentycznosc i
niezaprzeczalno$¢ danych w cyklu zycia informacji.Rola i tworzenie polityk bezpieczenstwa: Dlaczego jeden btad pracownika zagraza
catej firmie? Instrukcje postepowania i formalny wymiar procedur. Bezpieczne onboarding i offboarding: Zasada minimalnych uprawnien
(Least Privilege), kontrola przesztosci i ciggty monitoring aktywnosci.

Metody pracy:wyktad interaktywny, prezentacja multimedialna, praktyczne dziatanie.

Modut 2. Praktyczne zabezpieczenia i technika pracy. Zarzagdzanie hastami wg standardéw NIST: Dtugos¢ vs. ztozonos¢ (min. 16
znakow), unikanie powtdrzen i wzorcdw.Uwierzytelnianie wielosktadnikowe (MFA): Mechanizmy dziatania, aplikacje uwierzytelniajace i
ochrona przed przejeciem konta.Menedzery haset w praktyce. Przewaga profesjonalnych menedzeréw nad rozwigzaniami w
przegladarkach; zasady bezpiecznego udostepniania i przechowywania hasta gtéwnego.Techniczne i fizyczne $rodki ochrony:
Szyfrowanie, maskowanie danych, szyfrowana transmisja, bezpieczne korzystanie z sieci, antywirusy/UTM, obstuga poczty e-mail i
ochrona pomieszczer/serwerowni.

Metody pracy: wyktad interaktywny, prezentacja multimedialna, praktyczne dziatanie.

Modut 3. Zagrozenia, incydenty i rola pracownika. Identyfikacja zagrozen. Metody rozpoznawania socjotechniki, phishingu oraz zagrozen
wewnetrznych (potgczenie czynnika ludzkiego i technologicznego).Cykl zarzadzania incydentem (wg NIST):Przygotowanie, Wykrywanie i
analiza, Ograniczenie skutkdw i usuwanie, Dziatania poincydentalne. Rola pracownikdw i Inspektoréw (IBI/I0D). Audyty bezpieczenstwa,
analiza ryzyka oraz odpowiedzialno$¢ personelu za realizacje wytycznych.Zarzadzanie dostawcami: Weryfikacja standardéw
bezpieczenstwa podmiotéw zewnetrznych.

Metody pracy: wyktad interaktywny, studium przypadku, ¢wiczenia praktyczne.

Modut 4. Ramy prawne, ochrona sygnalistéow i odpowiedzialnosé. Przeglad kluczowych regulacji: RODO, polska ustawa o ochronie
danych osobowych (UODO), Krajowe Ramy Interoperacyjnosci (KRI) oraz Krajowy System Cyberbezpieczenstwa (KSC).Sankcje i kary za
naruszenia: kary pienigzne PUODO (do 20 min EUR lub 4% obrotu), przepisy karne ustawy UODO (kara grzywny, ograniczenia lub
pozbawienia wolnosci do lat 2 lub 3), kary porzadkowe z Kodeksu Pracy (upomnienie, nagana). Ochrona sygnalistow
(Dyrektywa2019/1937 i polska ustawa). Zachowanie poufnosci zgtoszenia, wymogi formalne, ochrona prawna zgtaszajacego i
odpowiedzialnos¢ za fatszywe zgtoszenia.

Metody pracy: warsztat, wyktad interaktywny, prezentacja multimedialna, praktyczne dziatanie.
Podsumowanie szkolenia.

Walidacja

Harmonogram

Liczba pozycji harmonogramu: 9

Przedmiot / Typ Data realizacji Godzina Godzina . .
.. Prowadzacy . . ) . Liczba godzin
temat aktywnosci zajeé rozpoczecia zakoriczenia
L Sylwester
Zajecia 05-11-2026 08:00 08:30 00:30

Przywitanie ... Ciedla



Przedmiot / Typ

temat aktywnosci

Modut 1. Zajecia
3z9 Przerwa

Modut 2 Zajecia
1) - Przerwa

Modut 3. Zajecia

- Przerwa

Modut 4. Zajecia

- Walidacja

Podsumowanie
Rodzaj godzin

Suma godzin zegarowych ustugi

w tym suma godzin zaje¢

w tym suma godzin walidacji

w tym suma przerw

Prowadzacy

Sylwester
Ciesla

Sylwester
Ciesla

Sylwester
Ciesla

Sylwester
Ciesla

Suma godzin dydaktycznych bez przerw

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto

Data realizacji
zajeé

05-11-2026

05-11-2026

05-11-2026

05-11-2026

05-11-2026

05-11-2026

05-11-2026

05-11-2026

Godzina
rozpoczecia

08:30

10:00

10:15

11:45

12:00

13:30

14:00

15:30

Liczba godzin

08:00

06:30

00:30

01:00

09:15

Cena

2 200,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto

2 200,00 PLN

Godzina
zakonczenia

10:00

10:15

11:45

12:00

13:30

14:00

15:30

16:00

Liczba godzin

01:30

00:15

01:30

00:15

01:30

00:30

01:30

00:30



Koszt osobogodziny brutto 275,00 PLN

Koszt osobogodziny netto 275,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 08:00
Prowadzacy

Liczba prowadzacych: 1

O
)

121

Sylwester Ciesla

Wriasciciel Centrum Zabezpieczenia Informacji Sp. z 0.0. Ekspert, doradca oraz praktyk z wieloletnim
doswiadczeniem w obszarze ochrony danych osobowych, bezpieczenstwa informaciji oraz
nowoczesnych technologii informatycznych. Specjalizuje sie w dostarczaniu kompleksowych
rozwigzan z zakresu cyberbezpieczenstwa i zarzadzania ryzykiem dla sektora prywatnego oraz
publicznego. Jako trener i konsultant prowadzi doradztwo indywidualne dla przedsiebiorstw i
instytuciji, a takze realizuje audyty, wdrozenia technologii oraz optymalizacje systeméw
teleinformatycznych. Kluczowe uprawnienia i kwalifikacje: Biegty Sgdowy przy Sadzie Okregowym w
Kielcach w dziedzinie: Informatyka; Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy PN-EN ISO/IEC 27001; Petnomocnik i Audytor Wewnetrzny Systemu
Zarzadzania Bezpieczenstwem Informacji wg ISO/IEC 27001. Certyfikowany Inspektor Ochrony
Danych (I0D) / Administrator Bezpieczenstwa Informacji (ABI). Zainteresowania: komputery,
muzyka, sport, samochody, programowanie.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik szkolenia otrzyma autorskie materiaty szkoleniowe (prezentacja multimedialna lub skrypt).

Warunki uczestnictwa

Osoba zainteresowana skorzystaniem z ustugi rozwojowej z dofinansowaniem musi zarejestrowac¢ sie w Bazie Ustug Rozwojowych oraz
dokona¢ zapisu na ustuge przed jej rozpoczeciem, z uzyciem numeru ID wsparcia.

Informacje dodatkowe

Czas trwania ustugi szkoleniowej to 8 godzin zegarowych. Szkolenie jest jednodniowe, ujete w 4 moduty. Planujemy przerwy pomiedzy

modutami.



Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co najmniej
70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokosci 23%.

Podstawa: §3 ust. 1 pkt. 14 rozporzgdzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug oraz
szczegbtowych warunkéw stosowania tych zwolnien (Dz. U. z 2018 1. poz. 701 z pdzn. zm.).

Warunki techniczne

Szkolenia odbywaja sie na platformie ClikcMeeting w formie Webinaru.
Warunki techniczne niezbedne do udziatu w ustudze:

Kazdy komputer uzywany na co dzien bedzie wystarczajgcy do uczestnictwa w ustudze rozwojowej. Rekomendujemy udziat w szkoleniu za
posrednictwem komputera. Tablet a zwtaszcza smartfon moze by¢ mniej praktyczny ze wzgledu na wielko$¢ ekranu.

1. Komputer/laptop — najlepiej, procesor Intel Core od i3 w gére, zalecane 4 GB RAM lub wiecej, tablet 3 GB RAM lub smartfon.

2. State tacze internetowe w dowolnej technologii — $wiattowdd, GSM 3G lub 4G/LTE, Internet kablowy, zalecane min. 3 Mb/s w zakresie
pobieranie i wysytania danych.

3. W miare mozliwosci najnowszy system operacyjny: Windows 10 lub 8, 7, Vista z SP1; macOS X z macOS 10.7 lub nowszy, iOS 10 lub nowszy
lub dedykowana aplikacja mobilna z AppStore lub GooglePlay, Android w wersji 4.0.4 lub nowszy w przypadku tabletéw lub inne systemy
operacyjne dajgce pewnos¢ odbioru transmisji bez zaktécen.

4. Dowolna przegladarka internetowa (zalecana Chrome lub Mozilla FireFox).
5. Gtosniki lub stuchawki.
W trakcie szkolenia dostep do wizji i dZzwieku maja tylko trenerzy, uczestnicy szkolenia moga komunikowaé sie jedynie za pomoca czatu.

Link umozliwiajacy uczestnictwo w spotkaniu on-line wazny jest tylko w dniu szkolenia. Do kazdego szkolenia przypisany jest oddzielny link.

Kontakt

o Mirostaw Kopik
ﬁ E-mail mirek.kopik@eurodotacje.pl

Telefon (+48) 505 060 800



