Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo dla oséb
m zagrozonych wykluczeniem cyfrowym.

4 800,00 PLN brutto
4800,00 PLN netto
150,00 PLN brutto/h
150,00 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/07/08/135879/3677624

Mateusz Ellwardt

' & Ustuga szkoleniowa
Business

[ zdalna w czasie rzeczywistym
Brak ocen dla tego dostawcy

{8 Zajecia grupowe z praktyka indywidualng
®© 32:00h
£ 07.12.2026 do 15.12.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Grupe docelowg szkolenia stanowig osoby zagrozone wykluczeniem
cyfrowym, w szczegdlnosci seniorzy, ktérzy chcg zwiekszy¢ swoje
kompetencje w zakresie bezpieczenstwa korzystania z technologii
cyfrowych i internetu. Szkolenie skierowane jest do oséb posiadajacych
niewielkie lub podstawowe umiejetnosci cyfrowe, chcacych nauczy¢ sie
rozpoznawania zagrozen w sieci oraz skutecznej ochrony swoich danych i

Grupa docelowa ustugi

urzadzen.
Minimalna liczba uczestnikow 2
Maksymalna liczba uczestnikéw 10
Data zakonczenia rekrutacji 01-12-2026

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest rozwiniecie wiedzy i umiejetnosci uczestnikow w zakresie bezpiecznego korzystania z internetu
oraz nowoczesnych technologii cyfrowych. Po zakonczeniu szkolenia uczestnik samodzielnie rozpozna najczestsze
zagrozenia w cyberprzestrzeni. Bedzie bezpiecznie korzysta¢ z poczty elektronicznej



, bankowosci internetowej i mediéw spotecznosciowych. Bedzie tworzy¢ i zarzadzaé silnymi hastami, chronic¢ swoje
dane osobowe oraz odpowiednio reagowac¢ na proby oszustw.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik rozpoznaje najczesciej
wystepujace zagrozenia
cyberbezpieczenstwa oraz potrafi
odpowiednio na nie reagowac.

Uczestnik bezpiecznie korzysta z
internetu, poczty elektronicznej,
komunikatoréw i mediow
spotecznosciowych.

Uczestnik chroni swoje dane osobowe i
prywatnos$¢ podczas korzystania z
ustug cyfrowych.

Uczestnik stosuje zasady tworzenia i
zarzadzania bezpiecznymi hastami oraz
dodatkowymi metodami zabezpieczania
kont.

Uczestnik potrafi identyfikowaé préby
oszustw internetowych, wytudzen
danych i dezinformacji.

Uczestnik bezpiecznie korzysta z
bankowosci elektronicznej, e-ustug
publicznych oraz zakupéw online.

Uczestnik samodzielnie konfiguruje
podstawowe ustawienia
bezpieczenstwa na urzadzeniach
cyfrowych.

Uczestnik $wiadomie i odpowiedzialnie
korzysta z technologii cyfrowych,
dbajac o bezpieczenstwo wtasne i
swojego otoczenia.

Kryteria weryfikacji

Uczestnik prawidtowo identyfikuje co
najmniej 80% przedstawionych
przyktadéw zagrozen oraz wskazuje
wilasciwy sposéb postepowania w
przypadku ich wystgpienia.

Uczestnik wskazuje zasady
bezpiecznego korzystania z narzedzi
cyfrowych i poprawnie stosuje je
podczas wykonywania ¢wiczen
praktycznych.

Uczestnik rozpoznaje dane wrazliwe,
wskazuje sytuacje wymagajace ich
ochrony oraz poprawnie dobiera
dziatania zapobiegajace ich ujawnieniu.

Uczestnik tworzy hasto spetniajace
wymagania bezpieczenstwa oraz potrafi
wskaza¢ korzysci wynikajace ze
stosowania uwierzytelniania
dwusktadnikowego.

Uczestnik poprawnie ocenia
autentycznos¢ przyktadowych
wiadomosci, stron internetowych lub
komunikatéw oraz wskazuje cechy
charakterystyczne oszustwa.

Uczestnik wskazuje zasady
bezpiecznego korzystania z ustug
finansowych i publicznych online oraz
prawidtowo wykonuje zadania
symulacyjne zwigzane z korzystaniem z
tych ustug.

Uczestnik potrafi wiaczyé podstawowe
zabezpieczenia urzadzenia (np. blokade
ekranu, aktualizacje, ustawienia
prywatnosci) zgodnie z instrukcja lub
scenariuszem zadaniowym.

Uczestnik deklaruje i prezentuje
wilasciwe postawy dotyczace
bezpiecznego korzystania z technologii
oraz wskazuje dziatania ograniczajgce
ryzyko cyberzagrozen dla siebie i innych
uzytkownikow.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Obserwacja w warunkach
symulowanych

Test teoretyczny z wynikiem
generowanym automatycznie

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Wywiad swobodny



Kwalifikacje i kompetencje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéow uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Szkolenie ,Bezpieczenstwo cyfrowe” to kompleksowy, 4-dniowy program o tgcznym wymiarze ponad 29 godzin, ktéry taczy wyktady
teoretyczne z licznymi éwiczeniami praktycznymi. Zakres tematyczny ustugi obejmuje identyfikacje i obrone przed réznorodnymi
cyberatakami (takimi jak phishing, malware, DDoS) oraz zasady bezpiecznego korzystania z przegladarek internetowych i rozpoznawania
ukrytych zagrozen, np. typosquattingu czy fingerprintingu. Waznga czescig programu jest ochrona danych osobowych w $wietle przepiséw
RODO, w tym stosowanie silnych haset, uwierzytelniania dwusktadnikowego (2FA) oraz narzedzi wspierajgcych anonimowos¢ w sieci,
takich jak VPN. Ponadto szkolenie ktadzie duzy nacisk na szeroko pojeta higiene cyfrowa w pracy zdalnej i zyciu codziennym — uczy
bezpiecznego korzystania z mediéw spotecznosciowych, publicznych sieci Wi-Fi oraz aplikacji do spotkan online, a takze zarzadzania
czasem w celu unikniecia cyfrowego wypalenia. Uczestnicy zdobywajg wiedze poprzez aktywny warsztat, realizujgc m.in. symulacje
incydentéw bezpieczenstwa, analize e-maili pod katem oszustw, analize ryzyka,

Harmonogram

Liczba pozycji harmonogramu: 28



Przedmiot /
temat

D Vstep,

przedstawieni
e programu i
zasad.
Wprowadzeni
edo
Cyberbezpiec
zenhstwa.
Bezpieczenst
wo informacji
i zagrozenia w
podziale na
zycie
prywatne i
zawodowe

phishing,
spear
phishing,
malware,
ransomware,
DDosS oraz
socjotechnika
na
przyktadach

an-

Warsztat
praktyczny:
analiza
wiadomosci
e-mail pod
katem préb
oszustwa.
Rozpoznawan
ie fatszywych
domen,
niebezpieczny
ch linkéw i
zatacznikow.

o
N
N
e}
'

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

PAULINA
LITKA

PAULINA
LITKA

PAULINA
LITKA

Data realizacji
zajeé

07-12-2026

07-12-2026

07-12-2026

07-12-2026

07-12-2026

07-12-2026

Godzina
rozpoczecia

09:00

11:00

11:10

12:45

13:40

15:50

Godzina
zakonczenia

11:00

11:10

12:45

13:40

15:50

16:00

Liczba godzin

02:00

00:10

01:35

00:55

02:10

00:10



Przedmiot /
temat

Symulacja
incydentu
bezpieczenst
wa.
Reagowanie
na prébe
wytudzenia
danych oraz
procedury
zgtaszania
incydentow.

Podsumowani
e incydentow.
Bezpieczne
korzystanie z
przegladarek
internetowych
. Certyfikaty
bezpieczenst
wa, HTTPS,
bezpieczne
pobieranie
plikéw oraz
rozszerzenia
przegladarek.

Rodzaje
zagrozen oraz
wycieki
danych.
Higiena
cyfrowa
zawodowo i
prywatnie.
Zarzadzanie
czasem
online,
przebodzcow
anie oraz
profilaktyka
cyfrowego
wypalenia.
Dobre
praktyki
bezpieczenst
wa.

@D

Typ
aktywnosci

Zajecia

Zajecia

Przerwa

Zajecia

Przerwa

Prowadzacy

PAULINA
LITKA

PAULINA
LITKA

PAULINA
LITKA

Data realizacji
zajeé

07-12-2026

08-12-2026

08-12-2026

08-12-2026

08-12-2026

Godzina
rozpoczecia

16:00

09:00

11:00

11:10

12:45

Godzina
zakonczenia

17:00

11:00

11:10

12:45

13:40

Liczba godzin

01:00

02:00

00:10

01:35

00:55



Przedmiot /
temat

Ochronaii
wymagania
RODO. Zasady
bezpiecznego
przetwarzania
informaciji
oraz
odpowiedzial
nos¢. Analiza
przypadkow
naruszenia
ochrony
danych
osobowych.

=B

Identyfikacja
danych
osobowych,
analiza ryzyka
oraz dob6r
dziatan
zabezpieczaja
cych.
Omoéwienie
pracy.
Bezpieczne
SocialMedia i
komunikatory.
Ochrona
informacji
oraz
przeciwdziata
nie
dezinformacji.

[EE¥1) Silne
hastai
zarzadzanie
dostepem.
Tworzenie
bezpiecznych
haset,
menedzery
hasel,
najczestsze
btedy
uzytkownikéw

@D

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Prowadzacy

PAULINA
LITKA

PAULINA
LITKA

PAULINA
LITKA

Data realizacji
zajeé

08-12-2026

08-12-2026

08-12-2026

14-12-2026

14-12-2026

Godzina
rozpoczecia

13:40

15:50

16:00

09:00

11:00

Godzina
zakonczenia

15:50

16:00

17:00

11:00

11:10

Liczba godzin

02:10

00:10

01:00

02:00

00:10



Przedmiot /
temat

Uwierzytelnia
nie
wielosktadnik
owe
(2FA/MFA).
Praktyczne
zastosowanie
i konfiguracja
zabezpieczen
kont
internetowych

o@D

Ochrona
urzadzen
cyfrowych i
stuzbowych.
Aktualizacje,
antywirusy,
backup oraz
szyfrowanie.
VPN i TOR.
Bezpieczenst
Wo pracy
zdalnej,
publiczne
sieci Wi Fi.

20z28

Warsztat
praktyczny:
konfiguracja
2FA, analiza
ustawien
prywatnosci
oraz
zabezpieczani
e konti
urzadzen.
Podsumowani
e dnia,
konsultacje
indywiduane
oraz
omoéwienie
dobrych
praktyk
bezpieczenst
wa.

Typ
aktywnosci

Zajecia

Przerwa

Zajecia

Przerwa

Zajecia

Prowadzacy

PAULINA
LITKA

PAULINA
LITKA

PAULINA
LITKA

Data realizacji
zajeé

14-12-2026

14-12-2026

14-12-2026

14-12-2026

14-12-2026

Godzina
rozpoczecia

11:10

12:45

13:40

15:50

16:00

Godzina
zakonczenia

12:45

13:40

15:50

16:00

17:00

Liczba godzin

01:35

00:55

02:10

00:10

01:00



Godzina
rozpoczecia

09:00

11:00

11:10

12:45

13:40

15:50

16:00

Liczba godzin

Przedmiot / Typ Data realizacji
. Prowadzacy .
temat aktywnosci zajeé
Kompleksowa
symulacja
cyberincydent
u obejmujaca
analize L PAULINA
L. Zajecia 15-12-2026
zagrozenia, LITKA
ocene ryzyka
oraz wybor
dziatan
zabezpieczajg
cych
23728 | Przerwa - 15-12-2026
Podsum'owanl o PAULINA
ekursui Zajecia 15-12-2026
. LITKA
pytania przed
egzaminem
- Przerwa - 15-12-2026
26228 Walidacja - 15-12-2026
27228 | Przerwa - 15-12-2026
28728
Pod i PAULINA
odsumowant - iecia 15-12-2026
e wynikéw i LITKA
pytania
Podsumowanie
Rodzaj godzin
Suma godzin zegarowych ustugi 32:00
w tym suma godzin zaje¢ 24:20
w tym suma godzin walidacji 02:10
w tym suma przerw 05:00
w tym liczba godzin zajeé¢ praktycznych indywidualnych 00:30
Suma godzin dydaktycznych bez przerw 36:00

Godzina
zakonczenia

11:00

11:10

12:45

13:40

15:50

16:00

16:30

Liczba godzin

02:00

00:10

01:35

00:55

02:10

00:10

00:30



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 800,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 4 800,00 PLN
Koszt osobogodziny brutto 150,00 PLN
Koszt osobogodziny netto 150,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin
Liczba godzin zegarowych ustugi 32:00

w tym liczba godzin zaje¢ praktycznych

indywidualnych 00:30

Prowadzacy

Liczba prowadzacych: 1

121

O PAULINA LITKA

‘ ' Paulina to trenerka umiejetnosci cyfrowych z wieloletnim doswiadczeniem i miedzynarodowym
certyfikatem trenera biznesu. Specjalizuje sie w cyberbezpieczenstwie, bezpiecznym poruszaniu sie
w internecie, etykiecie komunikacji online oraz praktycznym wykorzystaniu Al w codziennym zyciu.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Materiaty dla uczestnikéw:

Kazdy uczestnik szkolenia otrzyma komplet materiatéw dydaktycznych w formie cyfrowej (pliki PDF do pobrania) oraz stacjonarny pakiet
biurowy.

1. Materialy dydaktyczne i warsztatowe (pliki PDF do pobrania):



¢ Prezentacje i skrypty szkoleniowe:

Prezentacja/skrypt: Bezpieczeristwo w przegladarce internetowej — czesc 1 (teoretyczna)
Prezentacja/skrypt: Bezpieczeristwo w przegladarce internetowej — czesc 2 (praktyczna)
Prezentacja/skrypt: Bezpieczeristwo danych osobowych — spotkanie online
Prezentacja/skrypt: Anonimowosc w Internecie — spotkanie online

Prezentacja/skrypt: Higiena cyfrowa

e Karty pracy i materialy pomocnicze do ¢wiczen:

Szablon do opracowania projektu polityki bezpieczeristwa cyfrowego dla zespotu

Zbidr przyktadowych wiadomosci e-mail do przeprowadzenia testu Swiadomosci phishingu
Arkusz analizy ryzyka podczas korzystania z publicznego Wi-Fi

Scenariusz i materiaty do symulacji incydentu bezpieczenstwa ,Atak na firme X"
Formularze do audytu h

Warunki techniczne

Spotkanie na Microsoft Teams

Kontakt

MATEUSZ ELLWARDT

O

ﬁ E-mail biuro@mpbusiness.eu

Telefon (+48) 516 674 880



