Mozliwos$¢ dofinansowania

Bezpieczenstwo w swiecie cyfrowym — 3 321,00 PLN brutto

cyberbezpieczenstwo w codziennej pracy 2700,00 PLN netto
276,75 PLN brutto/h

225,00 PLN netto/h
284,58 PLN cena rynkowa @

GRUPA LD Numer ustugi 2026/07/08/157622/3677343

Grupa WW Govlech g Ustuga szkoleniowa
Sp.z0.0.
P [ zdalna w czasie rzeczywistym
kk Kk 4675 {2 Zajecia grupowe
91 ocen ® 12:00h

5 17.09.2026 do 18.09.2026

Informacje podstawowe

Kategoria Biznes / Zarzadzanie przedsiebiorstwem

Kierunek - Rozwoj, Nowy start w Matopolsce z EURESEM, Matopolski

Identyfikatory projektow
y yprol Pociag do kariery, Zachodniopomorskie Bony Szkoleniowe

Ustuga jest skierowana do os6b, ktére w codziennej pracy korzystajg z
poczty elektronicznej, dokumentéw, systeméw wewnetrznych, ustug
online, komunikatoréw, chmury lub urzadzen stuzbowych i maja wptyw na
bezpieczenstwo danych oraz informacji w organizaciji.

W szczegdlnosci szkolenie jest przeznaczone dla pracownikéw
administracji publicznej, jednostek samorzadu terytorialnego, szkot,
uczelni, instytucji kultury, placéwek medycznych, organizaciji
pozarzgdowych, przedsigebiorstw spotecznych oraz firm.

Ustuga jest odpowiednia takze dla oséb pracujacych z danymi
osobowymi, dokumentami, systemami cyfrowymi, ePUAP, systemami
dziedzinowymi, chmurg, komunikatorami, urzgdzeniami mobilnymi oraz
dla kadry kierowniczej odpowiedzialnej za organizacje pracy i
bezpieczenstwo informaciji.

Grupa docelowa ustugi

Nie jest wymagane zaawansowane przygotowanie techniczne.
Wymagana jest podstawowa umiejetnos¢ obstugi komputera i
korzystania z Internetu.

Ustuga réwniez adresowana dla uczestnikéw projektow unijnych z
dofinansowaniem.

Minimalna liczba uczestnikow 2

Maksymalna liczba uczestnikéw 10

Data zakornczenia rekrutacji 11-09-2026



Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Certyfikat systemu zarzadzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest nabycie wiedzy z zakresu cyberbezpieczeristwa w codziennej pracy, rozpoznawania podstawowych
cyberzagrozen, ochrony danych i informacji wrazliwych, zasad bezpiecznego korzystania z poczty, Internetu,
komunikatoréw, chmury i urzadzen mobilnych, a takze zasad reagowania na incydenty bezpieczenstwa oraz
ograniczania ryzyka cyfrowego w organizacji i zyciu prywatnym.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik rozréznia podstawowe
rodzaje cyberzagrozen wystepujacych w
$rodowisku cyfrowym.

Uczestnik rozpoznaje cechy podejrzanej
komunikaciji elektronicznej.

Uczestnik wskazuje zasady higieny
cyfrowej i zabezpieczania kont
uzytkownikow.

Uczestnik rozréznia zasady
bezpiecznego korzystania z poczty,
Internetu, komunikatorow,
wideokonferencji i urzadzen mobilnych.

Uczestnik okresla dziatania
podejmowane w przypadku incydentu
bezpieczenstwa.

Kryteria weryfikacji

Identyfikuje cechy phishingu,
ransomware, malware, spyware, atakow
DDoS i atakéw socjotechnicznych oraz
przyporzadkowuje zagrozenia do
opisanych sytuacji.

Wskazuje elementy wiadomosci e-mail,
SMS, linku, zatgcznika, domeny lub
nadawcy, ktore moga $wiadczyé o
prébie oszustwa lub naruszenia
bezpieczenstwa.

Dobiera wtasciwe zasady
bezpieczenstwa do wskazanych
przypadkéw uzycia, w tym silne hasta,
uwierzytelnianie dwusktadnikowe,
aktualizacje, kopie zapasowe,
bezpieczne korzystanie z nosnikéw
danych i chmury.

Identyfikuje dobre praktyki dotyczace
przesytania plikow, udostepniania
linkéw, korzystania z publicznych sieci
Wi-Fi, VPN, komunikatorow,
wideokonferenc;ji i urzadzen
stuzbowych.

Porzadkuje podstawowe kroki
reagowania na incydent, wskazuje
witasciwe osoby lub jednostki do
powiadomienia oraz rozpoznaje
dziatania, ktorych nalezy unikaé po
wykryciu incydentu.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Efekty uczenia sie

Uczestnik rozpoznaje zasady ochrony
danych osobowych i informaciji
wrazliwych.

Uczestnik wskazuje elementy polityki
bezpieczenstwa informacji w
organizaciji.

Uczestnik identyfikuje zasady
cyberbezpieczenstwa przy korzystaniu
z ustug cyfrowych w zyciu prywatnym.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenc;ji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty

Kryteria weryfikacji

Wskazuje przyktady ryzyk zwigzanych z
ujawnieniem danych, rozpoznaje
sytuacje mogace prowadzi¢ do
naruszenia ochrony danych oraz
identyfikuje podstawowe dziatania
ograniczajace skutki takiego zdarzenia.

Przyporzadkowuje role,
odpowiedzialnosci, procedury i
dziatania minimalizujace ryzyko do
podstawowych obszarow
bezpieczenstwa informacji w
organizacji.

Rozpoznaje ryzyka zwigzane z
bankowoscig elektroniczna, zakupami
online, mediami spotecznos$ciowymi,
ochrong tozsamosci i sladem cyfrowym
oraz wskazuje dziatania ograniczajace
te ryzyka.

zwigzane ze wsparciem zawierajg opis efektéw uczenia sig?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Modut 1. Wprowadzenie do cyberbezpieczenstwa w codziennej pracy

« rola uzytkownika w ochronie danych i ciggtosci dziatania organizaciji



« cyberbezpieczenstwo jako element codziennej odpowiedzialnosci pracownika

* najczestsze obszary ryzyka w pracy administracyjnej, biurowej, edukacyjnej, medycznej i organizacyjnej
Modut 2. Rodzaje zagrozen cybernetycznych

« phishing, ransomware, malware, spyware, DDoS i ataki socjotechniczne

« przyktady incydentéw w administracji publicznej, instytucjach, organizacjach i firmach
+ mechanizmy manipulacji wykorzystywane w atakach cyfrowych

Modut 3. Bezpieczna komunikacja i korzystanie z Internetu

* poczta elektroniczna, linki, zatgczniki i domeny

+ komunikatory, wideokonferencje, udostepnianie plikéw i linkéw

+ VPN, publiczne Wi-Fi, urzadzenia mobilne i praca zdalna

Modut 4. Higiena cyfrowa w codziennej pracy

+ silne hasta i menedzery haset

+ uwierzytelnianie dwusktadnikowe

- aktualizacje, kopie zapasowe, nosniki danych, chmura i bezpieczne nawyki uzytkownika
Modut 5. Reagowanie na incydenty bezpieczerstwa

+ podstawowe rodzaje incydentéw bezpieczenstwa

+ kolejnos¢ dziatan po wykryciu incydentu

- zgtaszanie incydentéw, dokumentowanie zdarzenia i btedy, ktérych nalezy unikaé
Modut 6. Bezpieczenstwo systemoéw, oprogramowania i kont uzytkownikéw

« aktualizacje i tatki bezpieczenstwa

+ oprogramowanie antywirusowe i ochrona urzadzen

+ uprawnienia uzytkownikdéw, zarzadzanie kontami i zasada ograniczonego dostepu
Modut 7. Ochrona danych osobowych i informacji wrazliwych

+ cyberzagrozenia a dane osobowe

* przyktady naruszen ochrony danych

« postepowanie po przypadkowym ujawnieniu danych lub wystaniu informacji do niewtasciwego odbiorcy
Modut 8. Polityka bezpieczenstwa informacji w organizacji

+ podstawowe zasady polityki bezpieczenstwa informacji

* role i odpowiedzialnosci pracownikéw i kadry kierowniczej

« zarzadzanie ryzykiem i dziatania ograniczajgce ryzyko organizacyjne

Modut 9. Cyberbezpieczenstwo w zyciu prywatnym

+ bankowo$¢ elektroniczna i zakupy online

+ media spotecznosciowe, ochrona tozsamosci i $lad cyfrowy

+ zasady ograniczania ryzyka cyfrowego poza miejscem pracy

Modut 10. Podsumowanie i walidacja

*+ powtdrzenie najwazniejszych pojeé i zasad



+ omdwienie najczestszych btedow uzytkownikdw

« test teoretyczny z wynikiem generowanym automatycznie
Metody szkoleniowe

« prezentacja ekspercka

+ wyktad interaktywny

« analiza przypadkéw

- oméwienie przyktadéw wiadomosci, linkdw i sytuacji ryzykownych
+ dyskusja moderowana

+ checklisty bezpieczenstwa

+ demonstracja dobrych i ztych praktyk

* pytania kontrolne utrwalajgce wiedze

Walidacja - test teoretyczny z wynikiem generowanym automatycznie.

Harmonogram

Liczba pozycji harmonogramu: 15

Przedmiot / Typ
temat aktywnosci

Data realizacji Godzina

Prowadzacy zajeé rozpoczecia

Wprowadzeni

edo

cyberbezpiec Zajecia
zenstwa w

Adrian Slezak 17-09-2026 09:00

codziennej
pracy

Rodzaje

zagrozen

Zajecia Adrian Slezak 17-09-2026 10:00

cybernetyczny
ch

- Przerwa -

17-09-2026 11:00

Higiena

cyfrowa w

Zajecia Adrian Slezak 17-09-2026 11:30

codziennej
pracy

Bezpieczna

komunikacja i Zajecia Adrian Slezak 17-09-2026 12:30
korzystanie z

Internetu

Godzina
zakonczenia

10:00

11:00

11:30

12:30

13:30

Liczba godzin

01:00

01:00

00:30

01:00

01:00



Przedmiot /
temat

@B

Reagowanie

na incydenty
bezpieczenst
wa

Bezpieczenst
wo systemow,
oprogramowa
nia i kont
uzytkownikéw

Ochrona
danych
osobowychii
informac;ji
wrazliwych

@D

Polityka

bezpieczenst
wa informacji
W organizacji

Cyberbezpiec
zenstwo w
zyciu
prywatnym

@D

Powtoérzenie i
podsumowani
e

najwazniejszy
ch zasad

@n-

Typ
aktywnosci

Przerwa

Zajecia

Zajecia

Zajecia

Przerwa

Zajecia

Zajecia

Przerwa

Zajecia

Walidacja

Podsumowanie

Prowadzacy

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Adrian Slezak

Data realizacji
zajeé

17-09-2026

17-09-2026

18-09-2026

18-09-2026

18-09-2026

18-09-2026

18-09-2026

18-09-2026

18-09-2026

18-09-2026

Godzina
rozpoczecia

13:30

14:00

09:00

10:00

11:00

11:30

12:30

13:30

14:00

14:30

Godzina
zakonczenia

14:00

15:00

10:00

11:00

11:30

12:30

13:30

14:00

14:30

15:00

Liczba godzin

00:30

01:00

01:00

01:00

00:30

01:00

01:00

00:30

00:30

00:30



Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 12:00
w tym suma godzin zajeé 09:30
w tym suma godzin walidacji 00:30
w tym suma przerw 02:00
Suma godzin dydaktycznych bez przerw 13:15
Cennik
r
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towaréw scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towarow i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnie w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.
.
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 3321,00 PLN
Koszt przypadajacy na 1 uczestnika netto 2 700,00 PLN
Koszt osobogodziny brutto 276,75 PLN
Koszt osobogodziny netto 225,00 PLN

Liczba godzin ustugi

Rodzaj godzin Liczba godzin

Liczba godzin zegarowych ustugi 12:00



Prowadzacy

Liczba prowadzacych: 1

O
M

1z1

Adrian Slezak

Specjalizuje sie w tworzeniu i audytowaniu rozwigzan cyfrowych zgodnych ze standardami WCAG
2.0,2.1i2.2. 0d 2021 roku wspoétpracuje z firmami, instytucjami publicznymi, uczelniami,
jednostkami samorzadu terytorialnego oraz organizacjami pozarzagdowymi, wspierajac je w
projektowaniu bezpiecznych, dostepnych i uzytecznych serwiséw, aplikacji oraz dokumentéw
cyfrowych.

Jako trener i audytor prowadzi szkolenia oraz prelekcje dla programistéw, redaktoréw, pracownikéw
administracji publicznej, instytucji edukacyjnych i organizacji. Jego doswiadczenie obejmuje
zaréwno zagadnienia techniczne, w tym HTML, CMS-y, aplikacje i dokumenty cyfrowe, jak réwniez
praktyczne aspekty bezpieczenstwa uzytkownika w srodowisku cyfrowym, ochrony danych,
prywatnosci, higieny cyfrowej oraz $wiadomego korzystania z ustug online.

W pracy szkoleniowej tgczy wiedze z zakresu dostepnosci cyfrowej, bezpieczernstwa informaciji,
ochrony prywatnosci i edukaciji cyfrowej. Wspiera uczestnikdéw w rozpoznawaniu ryzyk, bezpiecznym
korzystaniu z narzedzi cyfrowych oraz wdrazaniu dobrych praktyk ograniczajgcych zagrozenia w
codziennej pracy. Posiada doswiadczenie obejmujgce ponad 150 godzin doswiadczenia
szkoleniowego.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnicy otrzymuja:

e prezentacja ze szkolenia

¢ checklista bezpieczenstwa stanowiska pracy
¢ checklista bezpiecznej poczty elektronicznej

e zestaw dobrych praktyk cyberbezpieczenstwa

e zestaw przyktadowych pytan kontrolnych
¢ zaswiadczenie o ukonczeniu szkolenia

Warunki uczestnictwa

Wymogi unijne zwigzane z realizacjg szkolenia z dofinansowaniem:

¢ Logowanie sie petnym imieniem i nazwiskiem

¢ Wiaczona kamera oraz dostep do mikrofonu

Niespetnienie powyzszych moze skutkowa¢ brakiem dofinansowania

e Warunkiem uzyskania zaswiadczenia o ukonczeniu szkolenia jest uczestnictwo w co najmniej 80% - 100% (w zaleznosci od programu

dofinansowania i podpisanej umowy z Operatorem) zaje¢ ustugi rozwojowej oraz pozytywnej oceny z walidacji.
¢ W ramach realizacji ustug szkoleniowych, Organizator utrwala wizerunek Uczestnikéw w formie nagran wideo, fotografii lub innych

materiatéw audiowizualnych wytgcznie w celach archiwizacyjnych, kontrolnych oraz dokumentacyjnych zwigzanych z projektem

dofinansowanym.

¢ Uczestnik zapisujac sie na szkolenie wyraza zgode na utrwalenie i wykorzystanie jego wizerunku w wyzej wymienionych celach.

¢ Organizator nie udostepnia nagran Uczestnikom po szkoleniu.

Informacje dodatkowe



Zawarto Umowe z UP Torun w ramach projektu Kierunek Rozwoj
Podstawa zwolnienia z VAT:

1. art. 43 ust. 1 pkt 29 lit. c ustawy o VAT - dofinansowanie 100%,
2. 8§ 3 ust. 1 pkt 14 rozporzadzenia MF — dofinansowanie min. 70%,
3. przy dofinansowaniu ponizej 70% do ceny doliczany jest VAT 23%.

Warunki techniczne

Uczestnik powinien posiadac:

e komputer lub laptop,

¢ stabilne potgczenie z Internetem,

e kamere i mikrofon,

¢ dostep do przegladarki internetowe;j,

¢ mozliwos¢ pracy z dokumentami biurowymi,

¢ mozliwos¢ korzystania z platformy szkoleniowej wskazanej przez organizatora.

Kontakt

ﬁ E-mail e.rachtan@grupaww.dev

Telefon (+48) 793 123 470

ELZBIETA RACHTAN



