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Brak ocen dla tego dostawcy

Informacje podstawowe

Kategoria

Grupa docelowa ustugi

Minimalna liczba uczestnikow

Maksymalna liczba uczestnikow

Data zakonczenia rekrutacji

Forma prowadzenia ustugi

Podstawa uzyskania wpisu do BUR

£ 01.10.2026 do 01.10.2026

126,00 PLN netto/h
261,33 PLN cena rynkowa @

[l zdalna w czasie rzeczywistym

Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do osdb, ktére chcg zdobyé podstawowa
wiedze z zakresu cyberbezpieczenstwa oraz nauczy¢ sie rozpoznawac i
unika¢ zagrozen w srodowisku cyfrowym. W szczegélnosci dedykowane
jest:

e pracownikom biurowym i administracyjnym, korzystajgcym na co
dzien z komputeréw i internetu,

e osobom bez wyksztatcenia technicznego, ktére chca zwiekszy¢ swoje
bezpieczenstwo w sieci,

e matym i Srednim przedsiebiorcom oraz ich zespotom,

e uczniom i studentom rozpoczynajgcym nauke lub prace zwigzang z
technologia,

e wszystkim uzytkownikom internetu zainteresowanym ochrong swoich
danych i prywatnosci.

Szkolenie nie wymaga wczesniejszej wiedzy technicznej — jest
wprowadzeniem do tematyki cyberbezpieczenstwa.

20

28-09-2026

zdalna w czasie rzeczywistym

Certyfikat systemu zarzgdzania jako$cig wg. 1ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Zwiekszenie swiadomosci pracownikow w zakresie cyberbezpieczenstwa oraz sposobdéw dziatania cyberprzestepcow.
Uczestnicy zdobeda wiedze umozliwiajgcag rozpoznawanie najczestszych zagrozen, takich jak phishing, ataki

socjotechniczne czy ztosliwe oprogramowanie, oraz poznajg skuteczne metody ochrony danych i systeméw. Szkolenie
ksztattuje bezpieczne nawyki w codziennej pracy i uczy prawidtowego reagowania na incydenty cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

- definiuje pojecia: cyberprzestepczosé,
phishing, malware, botnet, DDoS

Charakteryzuje podstawowe pojecia
yzwep pole - wskazuje réznice migdzy gtéwnymi Obserwacja w warunkach

zwigzane z cyberprzestepczoscia i

typami zagrozen symulowanych
cyberbezpieczenstwem. ¥P g y y

- omawia cele dziatania
cyberprzestepcow

- opisuje dziatanie grup
cyberprzestepczych

- . . - wyjasnia mechanizm atakéw i .
sieci oraz metody dziatania Obserwacja w warunkach rzeczywistych

. DoS/DDosS oraz 0-day
cyberprzestepcow. . . .
- rozpoznaje zastosowanie sztucznej

inteligencji w cyberatakach

Identyfikuje wspétczesne zagrozenia w

- wymienia i opisuje rodzaje phishingu i

socjotechniki
Rozpoznaje najczestsze techniki - wskazuje cechy charakterystyczne Obserwacja w warunkach
atakow skierowanych do uzytkownikéw. spamu i ztosliwych wiadomosci symulowanych

- omawia sposoby infekcji systemow

(np. zatgczniki, nosniki danych)

- opisuje konsekwencje naruszenia
bezpieczenstwa (finansowe,
Wyjasnia skutki cyberatakéw oraz W|ze'ru’nl'(owe, pravs{ne) L. Obserwacja w warunkach
- wyjasnia mechanizm kradziezy
tozsamosci
- omawia znaczenie ochrony haset i

danych

zagrozenia zwigzane z utratg danych. symulowanych

- analizuje przyktadowe wiadomosci e-

. . .. mail i wskazuje zagrozenia
Identyfikuje potencjalne zagrozenia w

codziennej pracy z wykorzystaniem
komputera i internetu.

- rozpoznaje podejrzane linki, zatgczniki
i komunikaty
- ocenia poziom ryzyka w

Obserwacja w warunkach rzeczywistych

przedstawionych sytuacjach

- dobiera bezpieczne hasta zgodnie z
zasadami bezpieczenstwa
- wskazuje poprawne sposoby
. . | i przechowywania i
bezpieczenstwa w srodowisku pracy. T symulowanych
udostepniania danych
- rozroznia bezpieczne i niebezpieczne

zachowania uzytkownika

Stosuje podstawowe zasady Obserwacja w warunkach



Efekty uczenia sie

Reaguje adekwatnie na potencjalne
incydenty bezpieczenstwa.

Wdraza podstawowe dziatania
prewencyjne zwiekszajace
bezpieczenstwo.

Jest $wiadomy zagrozen zwigzanych z
cyberprzestepczoscia i ich wptywu na
organizacje.

Odpowiedzialnie stosuje zasady
cyberbezpieczenstwa w pracy i zyciu
codziennym.

Wspotpracuje w zakresie zapewnienia
bezpieczenstwa informacji w
organizacji.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenc;ji

Kryteria weryfikacji

- wskazuje witasciwe dziatania w
przypadku podejrzenia ataku

- wybiera poprawne procedury
zgtoszenia incydentu

- unika dziatan zwiekszajacych ryzyko
(np. otwierania podejrzanych plikow)

- stosuje zasady bezpiecznego
korzystania ze sprzetu firmowego i
prywatnego

- wskazuje metody zabezpieczenia
stanowiska pracy

- dobiera odpowiednie srodki ochrony
(np. aktualizacje, uwierzytelnianie)

- uzasadnia znaczenie przestrzegania
zasad bezpieczenstwa

- wskazuje konsekwencje
nieodpowiedzialnych dziatan
uzytkownika

- deklaruje stosowanie dobrych praktyk
bezpieczenstwa

- wykazuje ostroznos$¢ w udostepnianiu
danych

- stosuje sie do procedur
obowigzujacych w organizacji

- komunikuje zagrozenia i incydenty
odpowiednim osobom

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty

zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z

zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?



TAK

Program

1) Podstawy cyberprzestepczosci i zagrozen w sieci:

1. Wprowadzenie do cyberprzestepczosci — podstawy cyberbezpieczeristwa
2. Czy cyberprzestepcy naprawde nam zagrazajg?

3. Czy jestem atrakcyjnym klientem dla cyberprzestepcy?

4. Korzysci dla cyberprzestepcéw — co zyskujg atakujgc twoje dane?

5. Czy cyberprzestepca jest zawsze anonimowy?

2) Cyberprzestepcy i nowoczesne formy atakow :

1. Zorganizowane grupy cyberprzestepcze — jak dziatajg i dlaczego sg grozne
2. Sieci botnet — jak cyberprzestepcy przejmujg komputery

3. Al w rekach cyberprzestepcow

4. Ataki DoS/DDoS - zagrozenia dla instytucji

5. Ataki 0-day — czy istnieje sposdéb obrony przed nimi?

3) Najczestsze techniki atakdw na uzytkownikow :

1. Rodzaje atakéw na pracownikéw biurowych

2. Spam jako niegrozny sposob na grozne ataki

3. Phishing jako metoda okradania naszych kont bankowych

4. Ataki socjotechniczne, czyli niewinne wytudzanie danych

5. Optacona faktura jako sposéb przemycenia wirusa do naszego systemu
4) Skutki cyberatakdw i kradziez danych :

1. Skutki udanego cyberataku

2. Kradziez tozsamosci — co? jak? kiedy? gdzie?

3. Bezpieczenstwo haset

4. Bezpieczne przekazywanie haset wspotpracownikom

5. Znaleziony pendrive jako pozwolenie na atak cyberprzestepcy

5) Ochrona, prewencja i bezpieczeristwo w pracy :

1. Skuteczne metody ochrony przed cyberatakami

2. Zwiekszenie odpornosci na cyberataki — proste i skuteczne metody

3. Fizyczne bezpieczenstwo - jak zabezpieczy¢ miejsce pracy

4. Sprzet prywatny vs firmowy — jak zarzadzac¢ bezpieczenstwem urzadzen
5. Bezpieczne przekazywanie haset wspotpracownikom

6) Walidacja



Harmonogram

Liczba pozycji harmonogramu: 7

Przedmiot / Typ Data realizacji Godzina Godzina . .
L. Prowadzacy . X , i Liczba godzin
temat aktywnosci zajeé rozpoczecia zakoriczenia

Podstawy
cyberprzestep — Zbigniew
s Zajecia 01-10-2026 09:00 09:42 00:42
czosci i Wilazto
zagrozen w
sieci

Cyberprzeste
peyi Zajecia
nowoczesne

Zbigniew

01-10-2026 09:42 10:42 01:00
Wlazto

formy atakéw

Najczestsze Lo
o L Zbigniew
techniki Zajecia 01-10-2026 10:42 11:06 00:24
. Wlazto
atakow na

uzytkownikéw
(427 R Przerwa - 01-10-2026 11:06 11:21 00:15

Skutki

cyberatakéw i Zaieci Zbigniew 01-10-2026 11:21 12:03 00:42
kradziez agela Wlazto ' . .

danych

Ochrona,
prewencja i L Zbigniew

. ; Zajecia 01-10-2026 12:03 12:45 00:42
bezpieczenst

Wlazto
WO W pracy

(727 B Walidacja - 01-10-2026 12:45 13:00 00:15

Podsumowanie
Rodzaj godzin Liczba godzin

Suma godzin zegarowych ustugi 04:00
w tym suma godzin zajeé 03:30
w tym suma godzin walidacji 00:15

w tym suma przerw 00:15



Rodzaj godzin

Liczba godzin

Suma godzin dydaktycznych bez przerw 05:00

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 504,00 PLN

Podmiot uprawniony do zwolnienia z VAT na podstawie art. 43 ust. 1 ustawy o VAT

Koszt przypadajacy na 1 uczestnika netto 504,00 PLN
Koszt osobogodziny brutto 126,00 PLN
Koszt osobogodziny netto 126,00 PLN

Liczba godzin ustugi

Rodzaj godzin

Liczba godzin

Liczba godzin zegarowych ustugi 04:00

Prowadzgcy

Liczba prowadzacych: 1

O
o

121

Zbigniew Wlazto

Zbigniew Wlazto — ekspert w zakresie bezpieczenstwa informaciji, ochrony danych osobowych,
cyberbezpieczenstwa oraz zarzgdzania dokumentacjg. Emerytowany funkcjonariusz Policji z
wieloletnim do$wiadczeniem zawodowym i dydaktycznym.

Absolwent Akademii Gérniczo-Hutniczej w Krakowie oraz licznych studiéw podyplomowych, m.in. na
Uniwersytecie Jagielloriskim (bezpieczenstwo informacji w administracji i biznesie), Wyzszej Szkole
Policji w Szczytnie (bezpieczenstwo wewnetrzne — przestepczosé zorganizowana i terroryzm),
Wyzszej Szkole Biznesu w Pile (zarzadzanie zasobami ludzkimi), a takze studiéw pedagogicznych
oraz archiwistyki i zarzgdzania dokumentacjg. Przez wiele lat petnit funkcje petnomocnika ds.
ochrony informacji niejawnych oraz administratora bezpieczenstwa informacji, a takze kierowat
pionem ochrony, w tym kancelarig tajng i archiwum.

Prowadzi szkolenia z zakresu ochrony danych osobowych, ochrony informacji niejawnych,
cyberbezpieczenstwa oraz zarzadzania dokumentacjg. Regularnie podnosi swoje kompetencje,



czego potwierdzeniem sg m.in. ukoriczone szkolenia dotyczace profilowania i automatycznego
podejmowania decyzji z wykorzystaniem Al, ochrony danych osobowych w komunikacji
elektronicznej oraz higieny cyfrowej i cyberbezpieczenstwa. Potwierdzeniem wysokiej jakosci
prowadzonych szkolen sg liczne referencje instytucji publicznych i naukowych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy uczestnik szkolenia otrzyma skrypt szkoleniowy.

Informacje dodatkowe

Uczestnicy szkolenia otrzymajg zaswiadczenie z nastepujaca podstawg prawng "Zaswiadczenie wydano na podstawie Rozporzadzenia
Ministra Edukacji Narodowej z dnia 6 pazdziernika 2023 r. w sprawie ksztatcenia ustawicznego w formach pozaszkolnych (Dz.U. z 2023,
poz. 2175)."

Metodyka prowadzenia zaje¢ obejmuje wykorzystanie metod aktywizujgcych, takich jak wyktad z elementami dyskusiji, analiza
przypadkoéw, odgrywanie rél (symulacje sytuacji zawodowych) oraz autorefleksja uczestnikow. Ponadto uczestnicy bedg mieli mozliwosé
dzielenia sie wtasnymi doswiadczeniami zawodowymi, aby omawiac¢ je w kontekscie omawianych przypadkow i zbliza¢ do rzeczywistych
sytuacji w pracy.

Warunki techniczne

Szkolenie zdalne prowadzone przez komunikator Clickmeeting.
Clickmeeting dziata w aktualnej wersji oraz dwoch wezesniejszych gtéwnych wersjach tych systemoéw operacyjnych:

¢ Apple macOsS,

¢ Microsoft Windows,

e Chrome OS,

e Ubuntu iinne dystrybucje Linuksa oparte na Debianie.

Uzywanie obstugiwanej przegladarki internetowej
Clickmeeting dziata w aktualnej wersji wymienionych ponizej przegladarek:

e Chrome

¢ Mozilla

¢ Firefox Microsoft
e Edge

Dodatkowe wymagania sprzetowe i sieciowe
Jesli chcesz uczestniczy¢ w spotkaniach wideo na Clickmeeting, potrzebujesz nastepujacych rzeczy:

e Szerokopasmowe potgczenie z internetem.
e Kamera internetowa (wbudowana lub podtgczana przez USB).
e Mikrofon (wbudowany lub podtgczone stuchawki)



Kontakt

STANISLAW ROMANISZYN

E-mail bur@romaniszyn.com.pl
Telefon (+48) 672 123 375




