Mozliwos$¢ dofinansowania

WPROWADZENIE DO 1 968,00 PLN brutto
CYBERBEZPIECZENSTWA SYSTEMOW 1600,00 PLN netto

@ NTEeX AUTOMATYKI WG IEC 62443 328,00 PLN brutto/h

266,67 PLN netto/h

Numer ustugi 2026/04/24/5899/3510964
333,33 PLN cena rynkowa @
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184 oceny

¥ stacjonarna
®© 06:00h
£ 30.10.2026 do 30.10.2026

Informacje podstawowe

Kategoria Techniczne / Automatyka i robotyka

* Menedzerowie dziatow automatyki, utrzymania ruchu, IT
Grupa docelowa ustugi + Administratorzy sieci Ethernet, systeméw sterowania, SCADA

+ Uzytkownicy systemdw automatyki

Minimalna liczba uczestnikéw 5
Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 23-10-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 6

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie to wprowadza do tematyki bezpieczenstwa systeméw automatyki.

Osiggniecie efektéw ksztatcenia pozwoli uczestnikowi na identyfikacje podstawowych podatnosci w systemie OT,
mozliwych konsekwenciji ich wykorzystania, a takze zapozna uczestnika z zasadami budowy systemu bezpieczenstwa
dla OT ze szczegdlnym uwzglednieniem zapiséw ze standardéw serii ISA/IEC 62443.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Kryteria weryfikacji

analizuje strukture systemu automatyki
z punktu widzenia bezpieczenstwa.

Metoda walidacji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem

Uczestnik identyfikuje podstawowe identyfikuje podatnosci. generowanym automatycznie

podatnosci w systemie automatyki oraz
mozliwe konsekwencje ich

wykorzystania. ocenia mozliwe konsekwencje

wykorzystania podatnosci.

Test teoretyczny z wynikiem
generowanym automatycznie

wykorzystuje publicznie dostepne
Zrédta opisujace podatnosci.

Test teoretyczny z wynikiem
generowanym automatycznie

opisuje zawarto$¢ wybranych
dokumentéw sktadowych ISA/IEC
62443.

Test teoretyczny z wynikiem
generowanym automatycznie

opisuje elementy programu
bezpieczenstwa zgodnie z ISA/IEC
62443-2-1.

Test teoretyczny z wynikiem
generowanym automatycznie

. . L wskazuje zadania jakie powinny by¢ -
Uczestnik definiuje etapy zycia oraz . . . Test teoretyczny z wynikiem
zrealizowane na etapie analizy ryzyka

sktadowe systemu bezpieczenstwa i .
oraz oczekiwane wyniki tego etapu.

zgodnie z ISA/IEC62443

generowanym automatycznie

wskazuje mozliwe sposoby osiggniecia
wymaganych celéw dla systemu
bezpieczenstwa na etapie projektu i
implementacji

Test teoretyczny z wynikiem
generowanym automatycznie

przedstawia czynnosci jakie powinny
by¢ realizowane na etapie
monitorowania i doskonalenia systemu.

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z



zaplanowanymi metodami walidac;ji?
TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

Czas trwania:

Ustuga realizowana jest w godzinach zegarowych i wynosi 6 godzin. Przerwy wliczone sg w czas trwania ustugi.
Zalecenia:

0Ogdlna znajomosé systemow automatyki, wskazana znajomos¢ zagadnien sieciowych

Warunki organizacyjne:

Szkolenie ma forme wyktadu popartego praktycznymi przyktadami. Uczestnicy nie realizujg ¢wiczen praktycznych.
Walidacja:

Test teoretyczny z wynikiem generowanym automatycznie przeprowadzany jest przez uczestnika w aplikacji testowej INTEX dostepnej po
zalogowaniu w panelu kursanta na jego komputerze. Wybrana metoda walidacji nie wymaga dodatkowej osoby walidujace;.

Program szkolenia:

+ Biezace trendy w zakresie rozwoju systemow automatyki wptywajgce na ich bezpieczenstwo cybernetyczne
+ Typowe podatnosci oraz wektory ataku na systemy automatyki oraz ich potencjalne konsekwencje

+ Réznice pomiedzy systemami IT, a OT wptywajgce na podejscie tematyki cyberbezpieczenstwa

« Standardy wspomagajgce proces zabezpieczania systemoéw automatyki

+ Koncepcja bezpieczenstwa systemu zgodna z ,Defense in depth”

+ System zarzadzania cyberbezpieczefnstwem zgodny z IEC 62443

« Cykl zycia systemu bezpieczenstwa definiowany przez IEC 62443

« Cel i oczekiwane wyniki wysokopoziomowego oraz szczegétowego audytu bezpieczenstwa

+ Analiza ryzyka

« Sktadowe systemu przeciwdziatania wykrytym zagrozeniom

* Przyktady rozwigzan w zakresie implementacji systemu przeciwdziatania potencjalnym zagrozeniom
+ Monitorowanie i uaktualnianie systemu automatyki pod katem bezpieczenstwa cybernetycznego

+ Reakcja na wykryte zagrozenia i przywracanie dziatania systemu automatyki

Harmonogram

Liczba pozycji harmonogramu: 0



. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy . . ; . Liczba godzin
zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

r )
Jezeli korzystasz z dofinansowania i ustuga stanowi ustuge ksztatcenia zawodowego lub przekwalifikowania
zawodowego wraz z ustugg lub dostawa towarow scisle zwigzana z ustugami ksztatcenia zawodowego lub
przekwalifikowania zawodowego to mozesz mie¢ mozliwosé skorzystania za zwolnienia z podatku VAT na
podstawie art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2024 r. o podatku od towarow i ustug, jesli ustugaw
catosci jest finansowana ze srodkéw publicznych lub § 3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia
20 grudnia 2013 r. w sprawie zwolnien od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnie w
przypadku, gdy ustuga jest finansowana w co najmniej 70% ze srodkéw publicznych.

. J
Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 1968,00 PLN

Koszt przypadajacy na 1 uczestnika netto 1 600,00 PLN

Koszt osobogodziny brutto 328,00 PLN

Koszt osobogodziny netto 266,67 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

O Artur Szymiczek

‘ ' Dyrektor Techniczny INTEX, Certyfikowany Cybersecurity Expert ISA/IEC 62443, Audytor Wiodacy
ISO 27001 oraz 22301

Trener z 30 letnim doswiadczeniem praktycznym w zakresie projektowania, konfiguracji i
uruchamiania systemow systemow automatyki wykorzystujacych rozwigzania SIEMENS SIMATIC.
Doswiadczony praktyk w zakresie projektowania, audytowania i diagnostyki systemow
komunikacyjnych wykorzystywanych w systemach automatyki w szczegdélnosci PROFIBUS,
PROFINET, Industrial Ethernet, Industrial Wireless LAN. Aktywyny audytor bezpieczenstwa systemow
automatyki ze szczegdlnym naciskiem na sptnienie wymagan ISA/IEC 62443 oraz NIS2. Autor wielu
szkolen, publikacji oraz webinaréw w zakresie projektowania, diagnostyki i audytowania systemow
automatyki.



Prowadzacy posiada doswiadczenie zawodowe zdobyte nie wczesniegj niz 5 lat przed publikacjg
ustugi w BUR. W ciggu ostatnich 5 lat nieustannie prowadzi w INTEX kilkadziesigt szkolen rocznie.
taczy doswiadczenie projektowe z zacieciem dydaktycznym.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Dokumentacja szkoleniowa w postaci autorskiego skryptu, notes, dtugopis.

Informacje dodatkowe

Warunkiem uczestnictwa niezaleznie od zgtoszenia BUR - jest przestanie karty zgtoszenia bezposrednio do nas.

INTEX zastrzega sobie prawo do odwotania lub zmiany terminu szkolenia, w przypadku wystgpienia okolicznos$ci uniemozliwiajgcych jego
realizacje. O zaistniatej sytuacji Zgtaszajacy zostanie niezwtocznie poinformowany.

Wszystkie niezbedne informacje oraz warunki dotyczace ustug realizowanych przez INTEX znajduja sie pod ponizszym linkiem:
https://www.intex.com.pl/do-pobrania/?download=7835

Istnieje mozliwo$¢ zastosowania zwolnienia z podatku VAT dla Uczestnikéw szkolenia, ktérych poziom dofinansowania wynosi co
najmniej 70% na podstawie § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku
od towaréw i ustug oraz warunkéw stosowania tych zwolnien.

Zapisujac sie na ustuge uczestnik zobowigzuje sie pokry¢ catkowity koszt szkolenia w przypadku niespetnienia z wtasnej winy warunkéw
uzyskania dofinansowania.

Adres

ul. Portowa 4
44-102 Gliwice

woj. $laskie

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail info@intex.com.pl

Telefon (+48) 664 441 928

Paulina Nieradzik



