Mozliwos$¢ dofinansowania

Cyberbezpieczenstwo — podstawy 4 305,00 PLN brutto
3 500,00 PLN netto

172,20 PLN brutto/h
140,00 PLN netto/h
261,33 PLN cena rynkowa @

Numer ustugi 2026/04/21/10940/3503266
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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do:

e Specjalistéw ds. IT bez doswiadczenia w temacie
Cyberbezpieczenstwa

e Dyrektoréw i menedzeréw pionéw IT bez doswiadczenia w temacie
Cyberbezpieczenstwa

e Pracownikéw branzy IT bez doswiadczenia w temacie
Cyberbezpieczenstwa

e Pracownikéw dziatéw nowych technologii

Grupa docelowa ustugi

e Pracownikdéw dziatéw zarzadzania ryzykiem

e Audytoréw wewnetrznych

e Audytoréw systemow

e Uzytkownikdw koricowych nowych technologii
e Pracownikéw biurowych.

Minimalna liczba uczestnikéw 6

Maksymalna liczba uczestnikow 15

Data zakonczenia rekrutacji 06-07-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 25

Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie "Cyberbezpieczenstwo-podstawy" przygotowuje uczestnikdw do samodzielnego reagowania na

cyberzagrozenia, poprzez dokonywanie prawidtowej oceny wtasnych zabezpieczen oraz wykorzystanie technik i

sposobéw walki z hakerami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik postuguje sie podstawowa
wiedzg w zakresie
cyberbezpieczenstwa

Uczestnik wykorzystuje techniki i
sposoby walki z cyberzagrozeniem

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Kryteria weryfikacji

* identyfikuje role uczestnikéw
ekosystemu cyberbezpieczenstwa
(white hat, black hat, etc.)

* definiuje bezpieczne hasta

* omawia metody uwierzytelnienia
wielosktadnikowego

* charakteryzuje podstawowe zasady
bezpieczenstwa informaciji: poufnos¢,
integralnos¢ i dostepnosé

* rozpoznaje sytuacje kiedy stosuje sie
szyfrowanie symetryczne, a kiedy
asymetryczne

* definiuje czym jest powierzchnia ataku
i jak wptywa na bezpieczenstwo
systemu

* identyfikuje zagrozenia wynikajace ze
ztosliwego oprogramowania

* charakteryzuje sie Swiadomoscia roli
aktualizacji w ochronie systemoéw przed
zagrozeniami

* wdraza rozwigzania pozwalajace na
identyfikowanie préb manipulacji
wykorzystujacych techniki inzynierii
spotecznej

Metoda walidaciji

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie

Test teoretyczny z wynikiem
generowanym automatycznie



Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraznie z nim powigzane inne dokumenty
zZwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i szkolenia od walidac;ji?

TAK

Program

PROGRAM
1. Zrozumienie podstawowych zasad bezpieczenstwa

* Poufnos¢; integralnos¢; dostepnosc; wptyw zagrozenia i ryzyka; zasada najmniejszego przywileju; inzynieria spoteczna; analiza
powierzchni ataku; modelowanie zagrozen

2. Zrozumienie struktur, procesow i audytéw cyberbezpieczenstwa w firmie lub organizaciji

e Obszary specjalizacji w zakresie cyberbezpieczeristwa; role w zespole ds. bezpieczerstwa; audyty cyberbezpieczenstwa; zasoby oraz
audyty wewnetrzne i zewnetrzne

3. Zrozumienie bezpieczenstwa fizycznego

e Bezpieczenstwo obiektu; bezpieczernstwo komputera; wymienne urzadzenia; kontrola dostepu; bezpieczeAstwo urzadzen mobilnych;
keyloggery

4. Zrozumienie bezpieczenstwa w Internecie

¢ Ustawienia bezpieczenstwa przegladarki; bezpieczne strony internetowe
5. Zrozumienie bezpieczenstwa sieci bezprzewodowej

e Zalety i wady konkretnych typéw zabezpieczen; Klucze; SSID; Filtry MAC
6. Zrozumienie bezpieczenstwa komputeréw

e Zrozumienie uwierzytelniania uzytkownikéw
¢ Uwierzytelnianie wielosktadnikowe; fizyczne i wirtualne smart cardy; Ustuga zdalnego uwierzytelniania uzytkownikdéw (RADIUS);
biometria; uzycie opcji ,Uruchom jako”, do wykonywania zadan administracyjnych

7. Zrozumienie uprawnien
¢ Uprawnienia systemu plikow; uprawnienia udostepniania; wtgczanie i wytaczanie dziedziczenia; zachowanie podczas przenoszenia lub
kopiowania plikdw na tym samym dysku lub na inny dysk; wiele grup z r6znymi uprawnieniami; uprawnienia podstawowe i uprawnienia
zaawansowane; przejecie wtasnosci; delegacja; dziedziczenie; znaczenie Registry i Active Directory;

8. Zrozumienie zasad dotyczacych haset

e Ztozono$¢ hasta; blokada konta; diugos¢ hasta; historia haset; czas miedzy zmianami hasta; egzekwowanie za pomoca zasad grupy;
powszechne metody ataku; procedury resetowania hasta; ochrona haset do kont uzytkownikéw domeny

9. Zrozumienie zasad protokotowania



¢ Rodzaje protokotow; co moze byé protokotowane; wtgczanie protokotowania; co zapisywac w okreslonych celach; gdzie zapisywac¢
informacje; jak zabezpiecza¢ informacje

10. Zrozumienie szyfrowania

e System szyfrowania plikdw (EFS); wptyw folderéw zaszyfrowanych przez EFS na przenoszenie / kopiowanie plikéw; BitLocker (To Go);
TPM; szyfrowanie oparte na oprogramowaniu; Szyfrowanie i podpisywanie poczty mail; wirtualna sie¢ prywatna (VPN); klucz publiczny
/ klucz prywatny; algorytmy szyfrowania; wtasciwosci certyfikatu; ustugi certyfikujace; Infrastruktura PKI / ustugi certyfikacyjne; tokeny
sprzetowe, ograniczenie urzadzen, aby uruchamiaty tylko zaufane aplikacje

11. Zrozumienie ztosliwego oprogramowania

¢ Przepetnienie bufora; wirusy, wirusy polimorficzne; robaki; konie trojanskie; programy szpiegujace; oprogramowanie ransomware;
oprogramowanie reklamowe; rootkity; tylne drzwi; ataki zero day

12. Zrozumienie dedykowanych zapér ogniowych

¢ Rodzaje zapor sprzetowych i ich charakterystyka; kiedy uzywac zapory sprzetowej zamiast zapory opartej na oprogramowaniu;
inspekcja stanowa i bezstanowa

13. Zrozumienie izolacji sieci

¢ Trasowanie; honeypot; sieci obwodowe; translacja adreséw sieciowych (NAT); VPN; IPsec; izolacja serweréw i domen
14. Zrozumienie zabezpieczenia protokotéw

¢ Spoofing protokotéw; IPsec; tunelowanie; DNSsec; podstuchiwanie sieci; ataki typu DoS; powszechne metody ataku
15. Zrozumienie ochrony stacji klienckich

¢ Antywirus; ochrona przed niechcianymi instalacjami oprogramowania; Kontrola konta uzytkownika (UAC); aktualizacja systemu
operacyjnego klienta i oprogramowania klienta; szyfrowanie folderéw offline; zasady ograniczen oprogramowania; zasada
najmniejszego przywileju

16. Zrozumienie ochrony poczty elektronicznej

e Antyspam, oprogramowanie antywirusowe, spoofing, phishing i pharming; ochrona klienta a ochrona serwera; Rekordy Sender Policy
Framework (SPF); Rekordy PTR

17. Zrozumienie ochrony serwera

* Rozdzielenie ustug; hartowanie (hardening); aktualizacje serwera; bezpieczne aktualizacje dynamicznego systemu nazw domen (DNS);
dezaktywacja niezabezpieczonych protokotdéw uwierzytelniania; Kontrolery domeny tylko do odczytu (RODC).

INFORMACJE DODATKOWE:
Szkolenie skierowane jest do:

e Specjalistow ds. IT bez doswiadczenia w temacie Cyberbezpieczenstwa

e Dyrektoréw i menedzeréw pionéw IT bez doswiadczenia w temacie Cyberbezpieczenstwa
e Pracownikéw branzy IT bez doswiadczenia w temacie Cyberbezpieczenstwa

e Pracownikéw dziatéw nowych technologii

e Pracownikéw dziatéw zarzgdzania ryzykiem

e Audytoréw wewnetrznych

e Audytoréw systemow

e Uzytkownikdw koricowych nowych technologii

e Pracownikéw biurowych.

Czas trwania szkolenia:

Szkolenie trwa 25 godzin dydaktycznych (j. 45 minut), w tym: 12 godzin stanowi czes¢ praktyczna, 12 godzin czes¢ teoretyczna, 45
min. walidacja. Podana ilo$¢ godzin szkolenia nie zawiera czasu przerw.

Walidacja:

Po szkoleniu przeprowadzana bedzie walidacja w formie testu teoretycznego. Pytania testowe przygotowane zostaty przez niezaleznego
walidatora, zapewniajgc rozdzielno$¢ funkcji uczenia od walidacji. Test przeprowadzany bedzie w formie online, poprzez wykorzystanie
platformy zewnetrznej. Osoba walidujgca nie jest obecna w czesci szkoleniowej. W harmonogramie szkolenia, zostat wskazany przyblizony czas



przeprowadzenia walidacji ustugi rozwojowe;j.

Informacje tchniczne:

W trakcie szkolenia online korzystamy z platformy Zoom. Kazdy uczestnik otrzymuje przed szkoleniem link do platformy internetowej (na
wskazany adres mailowy), na ktérej znajdowac sie bedzie transmisja online. Uczestnictwo w streamingu nie wymaga zadnych,
specjalnych oprogramowarn: wystarczy, ze komputer jest podtgczony do Internetu (nalezy korzystac z przegladarek: Google Chrome,
Mozilla Firefox lub Safari). Uczestnicy ogladaja i stuchajg na zywo tego, co dzieje sie w sali szkoleniowej oraz $ledzg tresci wyswietlane
na komputerze prowadzgcego. Dodatkowo, wszyscy moga zadawac pytania za posrednictwem chatu online. W przypadku mniejszych
szkolen uczestnicy moga przez mikrofon komunikowac sig¢ z trenerem i innymi uczestnikami kursu. Link do szkolenia online generowany
jest przed szkoleniem i wazny jest przez caty czas trwania szkolenia (uczestnik moze potaczy¢ sie w dowolnym momencie).

Podczas szkolen online wykorzystujemy nastepujace funkcjonalnosci:

1) Praca w grupach (breakout rooms)

- trener moze podzieli¢ uczestnikéw automatycznie lub manualnie

- trener ustala czas trwania pracy w grupach

- pojawia sie krotki komunikat na ekranie uczestnika, ktéry informuje, ze gospodarz zaprasza do podpokoju

- prowadzgcy moze wysta¢ wiadomos$¢é do wszystkich pokoi jednoczesnie, np. z opisem zadania do wykonania.
2) Narzedzia dostepne podczas sesji w breakout rooms:

- tablica, mozliwos$¢ pisania majg wszyscy uczestnicy, efekt pracy mozna zapisac i pokaza¢ w pokoju szkoleniowym, wszystkim
uczestnikom szkolenia

- pokazywanie ekranu, kazdy uczestnik moze udostepni¢ swoj ekran
- czat

- uzytkownik pracujacy w pokoju, moze w dowolnym momencie zaprosi¢ prowadzgcego do pokoju grupowego.

Harmonogram

Liczba pozycji harmonogramu: 26

Data realizacji Godzina Godzina

Przedmiot / temat Prowadzacy L, . B .
zajec rozpoczecia zakonczenia

Liczba godzin

Zrozumienie

podstawowych

zasad

bezpieczenstwa- . Lo

L. . Marcin Nowicki 08-07-2026 09:00 10:00 01:00
éwiczenia,

rozmowa na

zywo, chat,

wspoétdzielenie

ekranu



Przedmiot / temat

Zrozumienie
struktur,
procesow i
audytéow
cyberbezpieczen
stwa w firmie lub
organizacji-
éwiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

kP2 Przerwa

Zrozumienie
bezpieczenstwa
fizycznego-
¢éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Przerwa

Zrozumienie
bezpieczenstwa
w Internecie-
¢éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Przerwa

Zrozumienie
bezpieczenstwa
sieci
bezprzewodowej-
éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Prowadzacy

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Data realizacji
zajeé

08-07-2026

08-07-2026

08-07-2026

08-07-2026

08-07-2026

08-07-2026

08-07-2026

Godzina
rozpoczecia

10:00

11:00

11:15

13:00

14:00

15:00

15:15

Godzina
zakonczenia

11:00

11:15

13:00

14:00

15:00

15:15

16:30

Liczba godzin

01:00

00:15

01:45

01:00

01:00

00:15

01:15



Przedmiot / temat

Zrozumienie
szyfrowania-
¢éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Zrozumienie
bezpieczenstwa
komputeréw-
éwiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

Przerwa

Zrozumienie
uprawnien-
¢éwiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

LEFY) Przerwa

Zrozumienie
zasad
dotyczacych
hasel- ¢wiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

Przerwa

Zrozumienie
zasad
protokotowania-
¢éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Prowadzacy

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Data realizacji
zajeé

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

09-07-2026

Godzina
rozpoczecia

09:00

09:00

11:00

11:15

13:00

14:00

15:00

15:15

Godzina
zakonczenia

10:00

11:00

11:15

13:00

14:00

15:00

15:15

16:30

Liczba godzin

01:00

02:00

00:15

01:45

01:00

01:00

00:15

01:15



Przedmiot / temat

Zrozumienie
ztosliwego
oprogramowania-
¢éwiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

Przerwa

Zrozumienie
dedykowanych
zapor
ogniowych-
¢éwiczenia,
rozmowa na
zywo, chat,
wspotdzielenie
ekranu

Zrozumienie
izolacji sieci-
éwiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

Przerwa

Zrozumienie
zabezpieczenia
protokotéw-
¢wiczenia,
rozmowa na
zywo, chat,
wspoétdzielenie
ekranu

Przerwa

Prowadzacy

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Marcin Nowicki

Data realizacji
zajeé

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

10-07-2026

Godzina
rozpoczecia

09:00

11:00

11:15

12:00

13:00

14:00

15:00

Godzina
zakonczenia

11:00

11:15

12:00

13:00

14:00

15:00

15:15

Liczba godzin

02:00

00:15

00:45

01:00

01:00

01:00

00:15



Przedmiot / temat Prowadzacy

Zrozumienie
ochrony staciji
klienckich.
Zrozumienie
ochrony'pocz'.(y Marcin Nowicki
elektronicznej-

¢éwiczenia,

rozmowa na

zywo, chat,

wspétdzielenie

ekranu

Zrozumienie

ochrony serwera-

éwiczenia, X L
Marcin Nowicki

rozmowa na

zywo, chat,

wspoétdzielenie

ekranu

Walidacja

ustugi

Cennik

Data realizacji
zajeé

10-07-2026

10-07-2026

10-07-2026

Godzina
rozpoczecia

15:15

16:00

16:30

Godzina . .
, X Liczba godzin
zakonczenia

16:00 00:45
16:30 00:30
17:15 00:45

( Jezeli korzystasz z dofinansowania w wysokosci co najmniej 70% przystuguje Tobie zwolnienie z podatku VAT

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzgcy

Liczba prowadzacych: 1

Cena

4 305,00 PLN

3 500,00 PLN

172,20 PLN

140,00 PLN



1z1

O Marcin Nowicki

‘ ' Marcin jest absolwentem Technical University of Darmstadt, na kierunku Informatyka.
Od ponad 20 lat z powodzeniem pracuje jako wyktadowca, programista i ustugodawca w dziedzinie
IT dla firm réznej wielkosci i z réznych branz w Niemczech, Polsce i wielu innych krajach na catym
Swiecie.
Posiada kompetencije w zakresie tworzenia ztozonych baz danych, aplikaciji i struktur Microsoft 365
oraz doradztwa, m.in. w zakresie cyberbezpieczenstwa.
Dzieki wspotorganizacii kilku tysiecy konferencji IT w Niemczech, Holandii, Polsce, Serbii i USA, jest
moderatorem wielu wydarzen.
Prowadzi réwniez audycje radiowg o tematyce informacyjno-naukowej w Radiu Darmstadt.
Marcin realizowat projekty szkoleniowe dla takich klientéw jak: Microsoft, DHL, Lufthansa, EY,
Organizacja Narodéw Zjednoczonych (ONZ), Credit Agricole, Deutsche Bank, ministerstwa i
organizacje rzadowe.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikéw otrzyma komplet materiatéw szkoleniowych w formie skryptu.

Warunki uczestnictwa

0gdlne warunki $wiadczenia ustug poprzez Ernst & Young spoétka z ograniczong odpowiedzialnoscig Academy of Business sp. k. dostepne sg na
stronie: https://www.academyofbusiness.pl/ogolne-warunki-swiadczenia-uslug-osobom-prawnym/

Informacje dodatkowe

e Harmonogram godzinowy szkolenia kazdorazowo dostosowywany jest do grupy szkoleniowej.
e Godziny realizacji poszczegélnych modutéw szkolenia moga ulec zmianie.

Warunki techniczne

Do realizacji szkolen online korzystamy z platformy Zoom. Kazdy uczestnik otrzymuje przed szkoleniem link do platformy internetowej
(na wskazany adres mailowy), na ktérej znajdowac sie bedzie transmisja online. Uczestnictwo w streamingu nie wymaga zadnych,
specjalnych oprogramowan: wystarczy, ze komputer jest podtgczony do Internetu (nalezy korzystac z przegladarek: Google Chrome,
Mozilla Firefox lub Safari). Uczestnicy ogladajg i stuchaja na zywo tego, co dzieje sie w sali szkoleniowej oraz $ledzg tresci wyswietlane
na komputerze prowadzgcego. Dodatkowo, wszyscy moga zadawac pytania za posrednictwem chatu online. W przypadku mniejszych
szkolen uczestnicy mogg przez mikrofon komunikowac sie z trenerem i innymi uczestnikami kursu. Link do szkolenia online generowany
jest przed szkoleniem i wazny jest przez caty czas trwania szkolenia (uczestnik moze potaczy¢ sie w dowolnym momencie).

Minimalne wymagania sprzetowe, jakie musi spetnia¢ komputer Uczestnika lub inne urzadzenie do zdalnej komunikacji: Dwurdzeniowy
procesor Intel Core i5 2,5 GHz i wyzszy

Minimalne wymagania dotyczace parametréw tacza sieciowego, jakim musi dysponowaé Uczestnik: pobieranie: 10 Mb/s, wysytanie: 5
Mb/s

Niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw: Nie trzeba pobiera¢
oprogramowania. Aby wzigé udziat w szkoleniu online potrzebny jest komputer, laptop, telefon lub tablet ze stabilnym internetem i bez
blokad firmowych

Podczas szkolen online wykorzystujemy nastepujace funkcjonalnosci:



1) Praca w grupach (breakout rooms)

- trener moze podzieli¢ uczestnikéw automatycznie lub manualnie

- trener ustala czas trwania pracy w grupach

- pojawia sie krotki komunikat na ekranie uczestnika, ktory informuje, ze gospodarz zaprasza do podpokoju

- prowadzacy moze wystaé wiadomos$é do wszystkich pokoi jednoczesnie, np. z opisem zadania do wykonania.
2) Narzedzia dostepne podczas sesji w breakout rooms:

- tablica, mozliwo$¢ pisania majg wszyscy uczestnicy, efekt pracy mozna zapisac¢ i pokaza¢ w pokoju szkoleniowym, wszystkim
uczestnikom szkolenia

- pokazywanie ekranu, kazdy uczestnik moze udostepni¢ swoj ekran
- czat

- uzytkownik pracujacy w pokoju, moze w dowolnym momencie zaprosi¢ prowadzgcego do pokoju grupowego
Ustuga jest nagrywana na potrzeby ewentualnej kontroli.

W zwiagzku z tym, prosimy o wigczenie kamery na czas udziatu w szkoleniu. Dzigkujemy.

Kontakt

O Paulina Cierniak
ﬁ E-mail paulina.cierniak@pl.ey.com

Telefon (+48) 519 098 091



