Mozliwos$¢ dofinansowania

Szkolenie: Cyberbezpieczenstwo

@ Numer ustugi 2026/01/03/22948/3237877

ernabo

& Ustuga szkoleniowa
Ernabo Adrian Flak . .
[ zdalna w czasie rzeczywistym

Kk ok kK 46/5  © 10.00h
848 ocen £ 19.05.2026 do 20.05.2026

Informacje podstawowe

1 107,00 PLN brutto
900,00 PLN netto
110,70 PLN brutto/h
90,00 PLN netto/h

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Identyfikatory projektow .
Bony Szkoleniowe

Kierunek - Rozwdj, Matopolski Pociag do kariery, Zachodniopomorskie

Pracownicy firm i instytucji publicznych, ktérzy korzystajg z komputeréw,

internetu i poczty elektronicznej w pracy.

Osoby odpowiedzialne za przetwarzanie danych firmowych lub

wrazliwych.

Kazdy, kto chce zwiekszyé $wiadomos$¢ zagrozen w sieci i nauczy¢ sie

podstawowych metod ochrony danych.

Grupa docelowa ustugi « Szkolenie przeznaczone jest réwniez dla uczestnikéw projektu Kierunek

Rozwéj realizowany przez WUP w Toruniu.

¢ Ustuga rowniez adresowana dla Uczestnikdéw Projektu Matopolski

Pociag do Kariery sezon 1

¢ Ustuga skierowana réwniez dla uczestnikéw projektu

" Zachodniopomorskie bony szkoleniowe"

¢ Oraz dla uczestnikéw projektéw dofinansowanych w catej Polsce

¢ Szkolenie skierowane jest zaréwno do oséb indywidualnych, jak i

pracodawcow i ich pracownikéw.

Minimalna liczba uczestnikéw 5

Maksymalna liczba uczestnikow 10

Data zakonczenia rekrutacji 18-05-2026

Forma prowadzenia ustugi zdalna w czasie rzeczywistym

Liczba godzin ustugi 10



Certyfikat systemu zarzgdzania jakos$cig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Szkolenie przygotowuje uczestnikdéw do rozpoznawania zagrozen w sieci i stosowania praktycznych metod ochrony
danych oraz systemow w codziennej pracy. Uczestnicy nauczg sie bezpiecznego korzystania z komputeréw, poczty
elektronicznej i urzagdzen mobilnych oraz reagowania na potencjalne incydenty cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji
Nazwaé co najmniej 3 rodzaje atakéw Test teoretyczny z wynikiem
cybernetycznych. generowanym automatycznie
X L. L Analizuje przyktadowe e-maile lub -
Rozpoznaje zagrozenia w sieci | . . ) Test teoretyczny z wynikiem
o strony internetowe i okresla, ktore sg X
(phishing, malware, ransomware, generowanym automatycznie

. . potencjalnie niebezpieczne.
socjotechnika)

Wyjasnia réznice miedzy phishingiem,
malware a ransomware na podstawie
realnych przyktadéw.

Test teoretyczny z wynikiem
generowanym automatycznie

. Test teoretyczny z wynikiem
Tworzy silne hasta .
generowanym automatycznie

: Stosuje zasady bezpieczenistwa w

codziennej pracy z komputerem i

I ; : Wdraza zasady bezpiecznego
urzadzeniami mobilnymi ybezp J Test teoretyczny z wynikiem

korzystania z poczty elektronicznej i .
generowanym automatycznie
Internetu.

Identyfikuje dane osobowe w
dokumentach i wiadomosciach
elektronicznych

Test teoretyczny z wynikiem
generowanym automatycznie

Chroni dane osobowe i firmowe zgodnie

z RODO i dobrymi praktykami Stosuje podstawowe zasady Test teoretyczny z wynikiem
cyberbezpieczenstwa szyfrowania danych i komunikacji. generowanym automatycznie
Opisuje procedure odzyskiwania danych Test teoretyczny z wynikiem

W razie awarii. generowanym automatycznie



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Wskazuje kroki postepowania w
przypadku wykrycia phishingu lub
ransomware.

Test teoretyczny z wynikiem
generowanym automatycznie

Przeprowadza symulacje zgtoszenia
incydentu do dziatu IT lub odpowiednich
stuzb.

Test teoretyczny z wynikiem
generowanym automatycznie

Reaguje na incydenty cybernetyczne,
minimalizujac ich skutki

Ocenia stopien ryzyka i podejmuje
odpowiednie dziatania minimalizujace
skutki incydentu.

Test teoretyczny z wynikiem
generowanym automatycznie

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji lub wyraZnie z nim powigzane inne dokumenty
zwigzane ze wsparciem zawierajg opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzajg, ze
walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie kryteria ich weryfikacji i zgodnie z
zaplanowanymi metodami walidac;ji?

TAK

Pytanie 3. Czy dokument lub wyraznie z nim powigzane inne dokumenty zwigzane ze wsparciem potwierdzaja
zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od walidacji?

TAK

Program

Program szkolenia jest dostosowany do potrzeb uczestnikéw ustugi oraz gtéwnego celu ustugi i jej charakteru oraz obejmuje zakres tematyczny
ustugi. Uczestnik nie musi spetniaé¢ dodatkowych wymagan dot. poziomu zaawansowania.

Ustuga prowadzona jest w godzinach dydaktycznych. Przerwy nie sa wliczone w ogélny czas ustugi rozwojowej. Harmonogram ustugi
moze ulec nieznacznemu przesunieciu, poniewaz ilos¢ przerw oraz dtugos¢ ich trwania zostanie dostosowana indywidualnie do potrzeb
uczestnikéw szkolenia. tgczna dtugos¢ przerw podczas szkolenia nie bedzie dtuzsza anizeli zawarta w harmonogramie.

Zajecia zostang przeprowadzone przez ekspertow z wieloletnim doswiadczeniem, ktérzy przekazuje nie tylko wiedze teoretyczna, ale
takze praktyczne wskazéwki i najlepsze praktyki. Uczestnicy maja mozliwo$é czerpania z jego wiedzy i doswiadczen.

Szkolenie bedzie realizowane zdalnie w czasie rzeczywistym za pomoca platformy ClickMeeting, co umozliwia aktywny udziat uczestnikow w
warsztatach i éwiczeniach grupowych.



Szkolenie realizowane jest przez platforme umozliwiajaca:

¢ udostepnianie ekranu,

e czat, komunikacje audio-wideo,

e wspotdzielenie materiatéw i plikow,

¢ interaktywna prezentacje kodu i analiz danych.

Kazdy uczestnik pracuje indywidualnie na swoim komputerze z biezgcym wsparciem trenera.

Przed dokonaniem zapisu i ztozeniem karty uczestnictwa do Operatora, zachecamy do kontaktowania sie z nami telefonicznie, SMS-em lub
e-mailem pod adresem/numerem wskazanym w zaktadce ,Kontakt”.

Pozwoli to potwierdzi¢ dostepno$¢é miejsca w grupie szkoleniowej oraz rozwia¢ ewentualne watpliwosci.

Program szkolenia:
Modut 1: Wprowadzenie do cyberbezpieczenstwa (1 godz. dydaktyczna)

 Definicja cyberbezpieczenstwa.

¢ Podstawowe pojecia: haker, malware, ransomware, phishing.
¢ Przyktady realnych incydentéw cybernetycznych.

e Znaczenie $wiadomosci uzytkownika w ochronie danych.

Metody: prezentacja, dyskusja, quiz wprowadzajacy.
Modut 2: Zagrozenia i ataki w sieci (2 godz. dydaktyczne)

e Rodzaje zagrozen:
e Wirusy, trojany, ransomware.
e Phishing i spear phishing.
e Ataki typu Man-in-the-Middle, DDoS.
¢ Socjotechnika.

e Analiza przyktadéw atakow.
e Jak rozpoznawa¢ podejrzane dziatania.

Metody: case study, analiza przyktadowych wiadomosci e-mail i stron internetowych, ¢wiczenia praktyczne.
Modut 3: Bezpieczeristwo urzadzer i systeméw (2 godz. dydaktyczne)

¢ Aktualizacje systemow i oprogramowania.

e Oprogramowanie antywirusowe i firewall.

e Bezpieczne konfiguracje urzadzen.

e Zabezpieczenie urzagdzen mobilnych i zdalnej pracy.

Metody: prezentacja, , dyskusja.
Modut 4: Bezpieczne korzystanie z internetu i e-maila (1,5 godz. dydaktyczna)

« Silne hasta i zarzgdzanie nimi (menedzery haset).

¢ Autoryzacja dwusktadnikowa (2FA).

¢ Rozpoznawanie podejrzanych linkéw i zatgcznikéw.

e Bezpieczne korzystanie z medidow spotecznosciowych.

Metody: warsztat praktyczny, ¢wiczenia w tworzeniu bezpiecznych haset.
Modut 5: Ochrona danych osobowych i firmowych (1,5 godz. dydaktyczna)

e Podstawy RODO i prawa w cyberbezpieczenstwie.
¢ Szyfrowanie danych i komunikacji.

e Backup i odzyskiwanie danych.

¢ Polityki bezpieczenstwa w firmie.

Metody: prezentacja, dyskusja, krétkie ¢wiczenia.



Modut 6: Reagowanie na incydenty i plan awaryjny (1 godz. dydaktyczna)

e Co zrobi¢ w przypadku ataku (phishing, ransomware, utrata danych).
e Zgtaszanie incydentow.

e Tworzenie planu awaryjnego dla danych i systeméw.

e Podstawy cyberhigieny w codziennej pracy.

Metody: scenariusze praktyczne, symulacja incydentu, dyskusja.
Modut 7: Podsumowanie i test wiedzy (1 godz. dydaktyczna)
Omoéwienie najwazniejszych zasad.

Test wiedzy

Harmonogram

Liczba pozycji harmonogramu: 0

. Data realizacji Godzina Godzina . .
Przedmiot / temat Prowadzacy L, . , . Liczba godzin
zajeé rozpoczecia zakonczenia
Brak wynikéw.
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1107,00 PLN
Koszt przypadajacy na 1 uczestnika netto 900,00 PLN
Koszt osobogodziny brutto 110,70 PLN
Koszt osobogodziny netto 90,00 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Marcin Rat

‘ ' Praktyk i szkoleniowiec w zakresie technologii chmurowych oraz programowania. Uczy, jak
skutecznie wykorzysta¢ chmure do optymalizacji proceséw oraz efektywnego zarzadzania
infrastrukturg IT w sposdb sprzyjajgcy zréwnowazonemu rozwojowi. Jako wyktadowca na Uczelni



Wyzszej prowadzi zajecia z programowania klienckiego, zarzgdzania ustugami chmurowymi oraz
baz danych dla aplikacji internetowych. Posiada ponad kilkunastoletnie doswiadczenie w branzy IT i
zrealizowat liczne kursy oraz warsztaty, skierowane zaréwno do poczatkujgcych, jak i
zaawansowanych. Jego szkolenia podkreslajg, ze technologie chmurowe odgrywaja kluczowa role
w transformac;ji ekologicznej. Dzieki elastycznosci i wydajnosci, jakie oferujg chmury, organizacje
majg mozliwo$é zmniejszenia zuzycia energii i zasobow, co ma pozytywny wptyw na ochrone
Srodowiska.

W 2023 roku zdobyt certyfikat " Zielone kompetencje IT".

W ostatnich 24 miesigcach przeprowadzit ponad 200 godzin szkolen zwigzanych z tematyka IT, w
tym Cyberbezpieczernstwa.

Informacje dodatkowe

Informacje o materiatach dla uczestnikéw ustugi

Kazdy z uczestnikow otrzyma materiaty dydaktyczne- prezentacje w formie e-mail.

Trener prowadzacy szkolenie na biezgco bedzie przesytat zadania oraz ¢wiczenia.

Warunki uczestnictwa

Warunkiem zdobycia certyfikatu potwierdzajgcego zdobyte kompetencje jest przystapienie do Egzaminu . Na egzamin uczestnik nie musi
dokonywac¢ osobnego zapisu oraz jest w koszt ustugi.

Wymagana jest obecnos$é min 80% lub zgodna ze wskazaniami Operatora. Obecnosé na ustudze weryfikowana bedzie na podstawie
raportu logowan wygenerowanego z platformy.

Uczestnicy przyjmuja do wiadomosci, Ze ustuga moze byc¢ poddana monitoringowi z ramienia Operatora lub PARP i wyrazaja na to zgode.
Uczestnik ma obowiazek zapisania sie na ustuge przez BUR co najmniej w dniu zakoriczenia rekrutacji.

Organizator zapewnia dostepnos¢ osobom ze szczegdlnymi potrzebami podczas realizacji ustug rozwojowych zgodnie z Ustawa z dnia 19 lipca
2019 r. o zapewnianiu dostepnosci osobom ze szczegdlnymi potrzebami (Dz.U. 2022 poz. 2240) oraz ,Standardami dostepnosci dla polityki
spdéjnosci 2021-2027". W przypadku potrzeby zapewnienia specjalnych udogodnien prosimy o kontakt przed zapisem na ustuge!

Informacje dodatkowe

e Zapis BUR nie jest jednoznaczny z zarezerwowaniem miejsca. W celu potwierdzenia miejsca prosimy o dodatkowy kontakt
telefoniczny/sms lub mailowy na adres/numer wskazany w zaktadce " kontakt"

e zawarto umowe z WUP w Toruniu w ramach projektu Kierunek Rozwoj

e zawarto umowe z WUP w Krakowie w ramach projektu Matopolski Pocigg do Kariery

e zawarto umowe z WUP w Szczecinie w ramach projektu Zachodniopomorskie Bony Szkoleniowe

¢ ustugi dedykowane réwniez uczestnikom innych programéw dofinansowan

Podstawa zwolinienia z VAT:

1) art. 43 ust. 1 pkt 29 lit. ¢ Ustawy z dnia 11 marca 2024 o podatku od towaréw i ustug - w przypadku dofinansowania w wysokosci
100%

2) § 3 ust. 1 pkt. 14 Rozporzadzenia Ministra Finansow z dnia 20 grudnia 2013 r. w sprawie zwolnien od podatku od towarow i usfug
oraz warunkow stosowania tych zwolnien - w przypadku dofinansowania w co najmniej 70%

3) W przypadku braku uzyskania dofinansowania lub uzyskania dofinansowania ponizej 70%, do ceny ustugi nalezy doliczyc 23% VAT



Warunki techniczne

1. Sprzet uczestnika:

¢ komputer lub laptop z systemem operacyjnym Windows 10 / 11, macOS lub Linux,

e procesorem co najmniej Intel i5 / Ryzen 5 lub réwnowaznym,

¢ pamieciag RAM: minimum 8 GB (zalecane 16 GB dla ptynnej pracy z duzymi zbiorami danych),
¢ wolna przestrzenia dyskowa: minimum 10 GB,

 stabilne tacze internetowe (min. 10 Mbps) - w przypadku zaje¢ zdalnych,

¢ aktualna przegladarka internetowa (Chrome, Edge, Firefox),

Obowigzkowe:

e o Kamera:Uczestnik powinien posiada¢ dziatajgcg kamere (wbudowang w laptop/komputer lub zewnetrzng). Kamera umozliwia aktywny
udziat w sesjach, prezentacje ¢wiczen grupowych oraz interakcje z prowadzacym.
¢ Mikrofon: Niezbedny jest sprawny mikrofon (wbudowany lub zewnetrzny, np. w zestawie stuchawkowym).Umozliwia zadawanie pytan,
udziat w dyskusjach i éwiczeniach grupowych.
e Zalecane uzycie stuchawek z mikrofonem, aby zredukowa¢ echo i poprawi¢ jakos¢ dzwieku.

2. Oprogramowanie:

Nie jest wymagane wczesniejsze przygotowanie srodowiska programistycznego. Wszystkie niezbedne programy, dane i narzedzia zostang
przekazane przez trenera w trakcie trwania szkolenia.

3. Lacze internetowe:

e Minimum 10 Mbps download / 5 Mbps upload
¢ Stabilne potgczenie bez duzych przerw i opdznien

4. Srodowisko pracy:

¢ Ciche miejsce do pracy i nauki
¢ Dostep do powierzchni roboczej umozliwiajgcej komfortowe uzywanie komputera
* Mozliwos¢ dzielenia ekranu w trakcie sesji praktycznych i konsultacji

5. Srodowisko szkoleniowe
Szkolenie realizowane jest przez platforme umozliwiajaca:

¢ udostepnianie ekranu,

¢ czat, komunikacje audio-wideo,

e wspotdzielenie materiatéw i plikow,

¢ interaktywna prezentacje kodu i analiz danych.

Kontakt

ﬁ E-mail kontakt@dofinansowanekursy.pl

Telefon (+48) 530 642 270

NIKOL WATOLA



