Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo w erze ESG i Green 5250,00 PLN brutto
Deal: bezpieczna komunikacja, dane i 5250,00 PLN netto
4 cyfrowe srodowisko pracy - szkolenie z 291,67 PLN brutto/h
T een certyfikatem kwalifikacyjnym 291,67 PLN netto/h
Numer ustugi 2025/12/07/154524/3196622
ASKREATE.COM
ALEKSANDRA © Jaworze / stacjonarna
SKOWRONEK

& Ustuga szkoleniowa

Kh KKKk 49/5  (@© 18h
502 oceny B3 14.03.2026 do 15.03.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie skierowane jest do:

« pracownikéw sektora MSP oraz organizacji publicznych,

¢ specjalistéw odpowiedzialnych za przetwarzanie, ochrone i
archiwizacje danych,

¢ menedzeréw zespotow, koordynatoréw projektow oraz osob
zarzadzajacych informacjg w firmie,

¢ nauczycieli, treneréw i edukatorow wykorzystujgcych technologie

Grupa docelowa ustugi cyfrowe,

e 0s6b pracujacych zdalnie lub hybrydowo, ktére chcg zwiekszyé
bezpieczenstwo swojej pracy,

e wszystkich os6b chcacych rozwingé zielone kompetencje cyfrowe, w
szczegolnosci w zakresie bezpiecznego i zasobooszczednego
korzystania z technologii.

Szkolenie jest odpowiednie zaréwno dla os6b poczatkujgcych, jak i
$redniozaawansowanych w tematyce cyberbezpieczenstwa.

Minimalna liczba uczestnikéw 5
Maksymalna liczba uczestnikow 20

Data zakonczenia rekrutacji 13-03-2026
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 18

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN 1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie przygotuje do $wiadomego, bezpiecznego i odpowiedzialnego korzystania z technologii cyfrowych w
srodowisku pracy, zgodnie z wytycznymi ESG i Europejskiego Zielonego tadu. Uczestnicy naucza sie rozpoznawac i
minimalizowaé zagrozenia cybernetyczne, chroni¢ dane oraz stosowac praktyki cyberhigieny w pracy stacjonarne;j,
zdalnej i hybrydowej. Szkolenie przygotuje do wdrazania zasobooszczednych, ekologicznych i etycznych standardéw
pracy cyfrowej, wspierajacych rozwoj zielonych kompetenciji.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik definiuje podstawowe pojecia
i zagrozenia z zakresu
cyberbezpieczenstwa.

Uczestnik definiuje zasady ochrony
danych i bezpiecznej komunikacji w
$rodowisku cyfrowym.

Uczestnik rozumie zalezno$¢ migdzy
cyberbezpieczenstwem, ESG i zielonymi
kompetencjami cyfrowymi.

Uczestnik wymienia narzedzia
wspierajgce cyberbezpieczenstwo
(VPN, MFA, szyfrowanie).

Uczestnik stosuje zasady tworzenia
bezpiecznych haset i konfiguraciji MFA.

Uczestnik identyfikuje najczesciej
wystepujace préby phishingu i ataki
socjotechniczne.

Uczestnik stosuje praktyki cyberhigieny
w pracy zdalnej i chmurowej

Uczestnik optymalizuje dane i
dokumenty zgodnie z zasadami
zasobooszczednej pracy cyfrowej.

Uczestnik wykorzystuje bezpieczne i
ekologiczne formy cyfrowej
komunikaciji

Uczestnik rozumie odpowiedzialnos¢
indywidualng za bezpieczenstwo
informaciji w organizaciji.

Kryteria weryfikacji

Uczestnik poprawnie opisuje typy
cyberatakow i ich konsekwencje

Uczestnik wskazuje dobre i zte praktyki
ochrony danych.

Uczestnik wymienia elementy ESG
zwigzane z bezpieczenstwem
informaciji

Uczestnik dobiera narzedzie do
okreslonej sytuaciji.

Uczestnik tworzy poprawny zestaw
haset zgodnie z zasadami
bezpieczenstwa

Uczestnik poprawnie klasyfikuje
przyktadowe wiadomosci jako
bezpieczne lub podejrzane.

Uczestnik wykonuje zadania
nawigzywania potgczen przy uzyciu
bezpiecznych narzedzi

Uczestnik kompresuje, porzadkuje i
archiwizuje pliki zgodnie z instrukcja

Uczestnik przygotowuje zestaw praktyk
minimalizujacych ryzyko i $lad cyfrowy

Uczestnik formutuje przyktady dziatan
pracownika wptywajacych na poziom
cyberbezpieczenstwa.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Uczestnik wspétpracuje w budowaniu Uczestnik w pracy zespotowe;j
zielonego i bezpiecznego srodowiska identyfikuje dziatania wspierajace Test teoretyczny
cyfrowego. kulture bezpieczenstwa.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

TAK

Informacje
Podstawa prawna dla Podmiotow / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa
Nazwa Podmiotu prowadzacego walidacje Fundacja My Personality Skills

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Tak

Nazwa Podmiotu certyfikujacego Fundacja My Personality Skills

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

Program

Celem szkolenia "Cyberbezpieczenstwo w erze ESG i Green Deal: bezpieczna komunikacja, dane i cyfrowe srodowisko pracy - szkolenie
z certyfikatem kwalifikacjnym" jest wyposazenie uczestnikéw w wiedze i praktyczne kompetencje z zakresu cyberbezpieczenstwa i
zrownowazonej cyfryzacji, pozwalajgce na bezpieczne, odpowiedzialne i zasobooszczedne korzystanie z technologii w miejscu pracy.

Po zakoniczeniu szkolenia uczestnik:
Cele ogélne

e rozumie ideg cyberbezpieczenstwa w kontekscie ESG, Green Deal oraz zielonych kompetencji cyfrowych,
¢ potrafi rozpoznawac, analizowac i minimalizowa¢ wspoétczesne cyberzagrozenia,

¢ wie, jak chroni¢ dane osobowe i stuzbowe zgodnie z zasadami bezpieczenstwa cyfrowego,

* rozumie wptyw korzystania z technologii na srodowisko i potrafi zmniejsza¢ swoj cyfrowy $lad weglowy.

Cele szczegétowe



¢ stosuje bezpieczne praktyki pracy zdalnej, mobilnej i hybrydowe;j,

¢ potrafl wykrywaé préby phishingu, spoofingu, atakdw socjotechnicznych,

e umie korzysta¢ z chmury i komunikatoréw w sposéb bezpieczny i zgodny z zasadami cyfrowej higieny,

e potrafi tworzy¢ i zarzadza¢ bezpiecznymi hastami i autoryzacjg dwusktadnikowa,

¢ zna zasady bezpiecznego korzystania z Al i narzedzi automatyzujgcych,

 potrafi prowadzi¢ zasobooszczedng, odpowiedzialng komunikacje cyfrowa (optymalizacja danych, formatdw, obiegu informacji),
e zna narzedzia i dobre praktyki wspierajace zgodnos$¢ z ESG w obszarze cyfryzacji,

e rozumie, jak wtasciwa organizacja pracy cyfrowej wptywa na bezpieczenstwo i Srodowisko.

Zakres szkolenia i kompetencje, ktére nabedzie uczestnik sa zielone na podstawie bazy danych ESCO - wykazu przyktadowych
zielonych umiejetnosci opracowanych przez KE w ramach klasyfikacji ESCO. Szkolenie zgodne jest z obszarami i grupami technologii
wskazanymi w Regionalnej Strategii Innowacji Wojewédztwa Slaskiego 2030 oraz Programie Rozwoju Technologii Wojewédztwa
Slaskiego na lata 2019-2030 tj. "Technologie informacyjne i komunikacyjne” (4.1, 4.2, 4.4, 4.6)

oraz wykazem przyktadowych zielonych umiejetnosci opracowanych przez KE w ramach kwalifikacji ESCO.

Szkolenie: "Cyberbezpieczenstwo w erze ESG i Green Deal: bezpieczna komunikacja, dane i cyfrowe srodowisko pracy - szkolenie z
certyfikatem kwalifikacyjnym" prowadzi do nabycia kwalifikacji: "Specjalista ds. cyberbezpieczernstwa z elementami zréwnowazonego
rozwoju".

Uczestnik szkolenia nabedzie zielone i cyfrowe kompetencje m.in. tj.

» obszar technologiczny: technologie informacyjne i komunikacyjne - zarzadzanie wiedzg zaawansowane bazy danych, wspierajgce
narzedzia komunikacji urzadzen

¢ Angazuje innych w zachowania przyjazne dla srodowiska,

¢ Promuje odpowiedzialne zachowania konsumenckie i $wiadomos¢ srodowiskowa Dostosowuje umiejetnosci do rynku pracy
dotyczace transformaciji ekologiczne;j.

Szkolenie bedzie trwato 2 dni i bedzie miato forme gtéwnie warsztatowa. Zaréwno pierwszy jak i drugi dzien szkoleniowy bedzie trwaé¢ 9
godzin dydaktycznych. Na kazdy dzier szkoleniowy przypada 15 min przerwy kawowej i 30 min przerwy obiadowej. Przerwy wliczone sg w
czas trwania ustugi.

Szkolenie sktada sie z czesci teoretycznej i czesci praktycznej, ktére opisane sg w harmonogramie szkolenia jako cze$¢ warsztatowa.
Warunki organizacyjne:

Stanowiska pracy: Kazdy z Uczestnikéw bedzie miat zapewniony sprzet komputerowy z odpowiednim oprogramowaniem. Istnieje
mozliwos$¢ pracy na wkasnym sprzecie komputerowym (laptop, tablet). Praca bedzie odbywata sie indywidualnie (nie w grupach).

Program szkolenia:
MODUL 1. Wprowadzenie do cyberbezpieczenstwa i ESG

e ¢ Nowoczesne cyberbezpieczenstwo — definicje, obszary, najczestsze zagrozenia.
¢ Rola bezpieczenstwa cyfrowego w strategiach ESG i Europejskim Zielonym tadzie.
¢ Zielone kompetencje cyfrowe: przeglad GreenComp i wymagan kompetencyjnych UE.
e Cyfrowy slad weglowy - jak dziatania w sieci wptywajg na srodowisko?
* Bezpieczenstwo + ekologia + efektywnos¢: zintegrowane podejscie do pracy cyfrowe;j.

MODUL 2. Ochrona danych i informacji w praktyce

e o QOchrona danych osobowych i stuzbowych w kontekscie cyberzagrozen.
e Zasady bezpiecznego przetwarzania danych zgodnie z RODO i ESG.
e Tworzenie bezpiecznych haset, menedzery haset, MFA (uwierzytelnianie wielosktadnikowe).
e Zasobooszczedne zarzadzanie danymi: minimalizacja, archiwizacja, odpowiedzialne formaty.
 Kryteria oceny wiarygodnosci zrédet i informacji.

MODUL 3. Bezpieczna komunikacja cyfrowa w organizacji

e o Cyberhigiena — praktyki bezpiecznej komunikacji mailowej, chmurowej i mobilne;.
* Wykrywanie phishingu, spoofingu, atakdw socjotechnicznych (¢wiczenia, przyktady).
e Ochrona komunikacji w Teams/Zoom/Meet i zasady bezpiecznej pracy z plikami.
e Zasobooszczedna komunikacja: optymalizacja formatéw, kompresja, eliminacja ,cyfrowego bataganu”.
e Praca zdalna i hybrydowa — bezpieczne tgcza, VPN, szyfrowanie.

MODUL 4. Narzedzia i aplikacje wspierajace cyberbezpieczenstwo



e o Przeglad narzedzi: antywirusy, firewalle, VPN, monitorowanie aktywnosci.

e Cyberbezpieczne korzystanie z Al: prywatnos¢, dane wejsciowe, ryzyka.

e Jak ograniczac¢ ryzyko korzystania z narzedzi chmurowych?
e Wdrazanie zielonych praktyk w codziennej pracy z technologia.

e Tworzenie indywidualnej checklisty bezpieczenstwa.

MODUL 5. Budowanie kultury cyberbezpieczeristwa w organizaciji

e ¢ Budowanie nawykdw cyberbezpiecznej pracy — mikrointerwencje.
e Co powinien robi¢ uzytkownik, a co organizacja?

¢ Rola liderow w bezpieczenstwie cyfrowym i polityce ESG.

e Przyktady naruszen bezpieczenstwa i dobrych praktyk z polskich i europejskich organizacji.

¢ Plan indywidualny uczestnika: jak wdrozy¢ wiedze po szkoleniu?

Harmonogram

Liczba przedmiotéw/zajec¢: 23

Przedmiot / temat
zajec

Wprowadzenie
do zielonych
kompetenc;ji,
cyberbezpieczen
stwa i ESG

PE¥E) Cyfrowy
slad weglowy —
jak dziatania w
sieci wplywaja na
srodowisko

Bezpieczenstwo
+ ekologia +
efektywnosé:
zintegrowane
podejscie do
pracy cyfrowe;j.

Przerwa

Ochrona

danych
osobowychii
stuzbowych w
kontekscie
cyberzagrozen.

Prowadzacy

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Data realizacji
zajeé

14-03-2026

14-03-2026

14-03-2026

14-03-2026

14-03-2026

Godzina
rozpoczecia

09:00

09:30

10:00

11:00

11:15

Godzina
zakonczenia

09:30

10:00

11:00

11:15

12:00

Liczba godzin

00:30

00:30

01:00

00:15

00:45



Przedmiot / temat
zajec

Zasady

bezpiecznego
przetwarzania
danych zgodnie z
RODO i ESG

@B
Tworzenie
bezpiecznych
haset, menedzery
haset, MFA
(uwierzytelnianie
wielosktadnikow
e)

Przerwa

obiadowa

Zasobooszczedn
e zarzadzanie
danymi:
minimalizacja,
archiwizacja,
odpowiedzialne
formaty. Kryteria
oceny
wiarygodnosci
zrodet i
informac;ji.

Cyberhigiena —
praktyki
bezpiecznej
komunikaciji
mailowej,
chmurowej i
mobilnej

Wykrywanie
phishingu,
spoofingu,
atakow
socjotechnicznyc
h (éwiczenia,
przyktady).

Prowadzacy

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Data realizacji
zajeé

14-03-2026

14-03-2026

14-03-2026

14-03-2026

14-03-2026

14-03-2026

Godzina
rozpoczecia

12:00

12:30

13:00

13:30

14:00

14:30

Godzina
zakonczenia

12:30

13:00

13:30

14:00

14:30

15:00

Liczba godzin

00:30

00:30

00:30

00:30

00:30

00:30



Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy o, X ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Ochrona

komunikacji w

Teams/Zoom/Me

et i zasady

bezpiecznej

pracy z plikami. Matgorzata Lech 14-03-2026 15:00 15:45 00:45
Praca zdalnaii

hybrydowa —

bezpieczne

tacza, VPN,

szyfrowanie.

Narzedzia
i aplikacje
wspierajace
cyberbezpieczen
stwo: antywirusy,
firewalle, VPN,
monitorowanie

Matgorzata Lech 15-03-2026 09:00 09:30 00:30

aktywnosci

Wdrazanie
zielonych praktyk

w codziennej
pracy z
technologia.
Tworzenie
indywidualnej
checklisty
bezpieczenstwa.
Cwiczenia

Matgorzata Lech 15-03-2026 09:30 10:30 01:00

Budowanie
kultury
. | Matgorzata Lech 15-03-2026 10:30 11:00 00:30
cyberbezpieczen
stwa w

organizacji

Przerwa Matgorzata Lech 15-03-2026 11:00 11:15 00:15

Budowanie

nawykow

cyberbezpiecznej

pracy — Matgorzata Lech 15-03-2026 11:15 12:00 00:45
mikrointerwencje

. Co powinien

robi¢ uzytkownik,

a co organizacja?



Przedmiot / temat
zajec

) Fole

lideréw w
bezpieczenstwie
cyfrowym i
polityce ESG.
Przyktady
naruszen
bezpieczenstwa i
dobrych praktyk
z polskich i
europejskich
organizaciji.

Przerwa

obiadowa

:
Wykrywanie
phishingu,
spoofingu,
atakéw
socjotechnicznyc
h (éwiczenia,
przyktady).

Cyberbezpieczne
korzystanie z Al:
prywatnos¢, dane
wejsciowe,
ryzyka. Jak
ogranicza¢
ryzyko
korzystania z
narzedzi
chmurowych

Walidacja

szkolenia - test
teoretyczny

Ewaluacja

szkolenia,
podsumowanie,
zakonczenie
szkolenia

Cennik

Cennik

Prowadzacy

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Matgorzata Lech

Data realizacji
zajeé

15-03-2026

15-03-2026

15-03-2026

15-03-2026

15-03-2026

15-03-2026

Godzina
rozpoczecia

12:00

13:00

13:30

14:00

14:30

15:15

Godzina
zakonczenia

13:00

13:30

14:00

14:30

15:15

15:45

Liczba godzin

01:00

00:30

00:30

00:30

00:45

00:30



Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5250,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5250,00 PLN
Koszt osobogodziny brutto 291,67 PLN
Koszt osobogodziny netto 291,67 PLN
W tym koszt walidacji brutto 200,00 PLN
W tym koszt walidacji netto 200,00 PLN
W tym koszt certyfikowania brutto 200,00 PLN
W tym koszt certyfikowania netto 200,00 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o Matgorzata Lech

‘ ' Matgorzata Lech — Certyfikowany Trener i Szkoleniowiec, przedsiebiorczyni oraz CEO dwéch
polskich spotek. Coach z migdzynarodowa akredytacjg ACC ICF, Master of Business English i
wyktadowca akademicki. W swojej pracy tagczy wiedze psychologiczng, doswiadczenie biznesowe i
narzedzia rozwojowe, wspierajgc uczestnikéw w rozwijaniu kompetencji przysztosci zgodnych z
wytycznymi ESG i zielonej transformacji. Specjalizuje sie w szkoleniach rozwijajacych kluczowe
zielone kompetencije, takie jak odpowiedzialna komunikacja, cyfrowa $wiadomos$¢é srodowiskowa,
etyczne korzystanie z technologii oraz zasobooszczedne zarzadzanie informacja. Szczegdlnym
obszarem jej dziatan jest cyberbezpieczenstwo, obejmujgce bezpieczne praktyki pracy cyfrowej,
ochrone danych, przeciwdziatanie zagrozeniom w sieci oraz edukacje z zakresu ochrony matoletnich
online. Pokazuje, jak tgczy¢ bezpieczenstwo cyfrowe z ekologicznym podejsciem do korzystania z
technologii i minimalizowaniem cyfrowego $ladu weglowego. Pracuje z liderami, nauczycielami,
dyrektorami szkét i przedsiebiorcami, wspierajac ich w rozwijaniu kompetencji z obszaru
efektywnosci osobistej, komunikacji miedzygeneracyjnej, budowania relacji, zarzadzania zespotami
oraz budowania marki osobistej i strategii sprzedazy. W przeciggu ostatnich 5Slat przepracowata
ponad 500 godzin, prowadzac warsztaty i procesy rozwojowe dla biznesu oraz instytucji
publicznych.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi



Kazdy z uczestnikéw otrzyma:

e materiaty w wers;ji elektronicznej:

e ¢wiczenia oraz skrypty, materiaty autorskie, opracowane przez wyktadowcoéw-praktykéw,
¢ certyfikat potwierdzajgcy zdobyte kwalifikacje i pozyskane umiejetnosci,

¢ niezbedne materiaty biurowe.

Stanowiska pracy bedg wyposazone w sprzet komputerowy.

Warunki uczestnictwa

Szkolenie zostanie zrealizowane w przypadku zebrania sie grupy min. 5-osobowe;.

Aby wzig¢ udziat w szkoleniu nalezy skontaktowac¢ sie do 1-go marca 2026 r. z organizatorem szkolenia drogg mailowa na adres
info@aleksandraskowronek.pl badzZ telefonicznie pod numerem +48 517 555 871 w kwestii zapewnienia miejsca dla uczestnika
szkolenia.

Informacje dodatkowe

Szkolenie realizowane jest w godzinach dydaktycznych. Przerwy sg wliczone w czas trwania ustugi. Walidacja jest wliczona w czas
trwania ustugi.

Warunkiem ukonczenia szkolenia jest obecnos¢ w 80% czasu szkolenia.

Zakres szkolenia i kompetencje, ktére nabedzie uczestnik sg zielone na podstawie bazy danych ESCO - wykazu przyktadowych zielonych
umiejetnosci opracowanych przez Komisje Europejska w ramach klasyfikacji ESCO.

Niniejsza karta ustugi stanowi wtasnos$¢ intelektualng firmy ASkreate.com Aleksandra Skowronek.
Karta niniejszej ustugi rozwojowej zostata przygotowana zgodnie z obowigzujgcym Regulaminem Bazy Ustug Rozwojowych.

Ustuga zwolniona jest ze stawki VAT na podstawie par. 3 ust. 1 pkt 14 Rozporzadzenie Ministra Finanséw z dnia 20.12.2013r. w sprawie
zwolnien od podatkéw i ustug oraz warunkéw stosowania tych zwolnien, w przypadku gdy udziat w ustudze jest finansowany co najmniej
w 70% ze srodkéw publicznych.

Adres

ul. Turystyczna 204
43-384 Jaworze

woj. $laskie

Sala szkoleniowa w SPA HOTEL JAWOR w Jaworze

Udogodnienia w miejscu realizacji ustugi
e Klimatyzacja
o Wi

Kontakt

ALEKSANDRA SKOWRONEK

E-mail info@aleksandraskowronek.pl
Telefon (+48) 517 555 871






