Mozliwo$¢ dofinansowania

ubezpieczeniowej 4

214,00 PLN netto

ﬁ Cyberbezpieczenstwo w branzy 4 214,00 PLN brutto

w Numer ustugi 2025/09/08/22012/2991305

Gdela Krystyna
AKUSTICA.MED

© Janoéw Podlaski / stacjonarna
& Ustuga szkoleniowa

Kh KKKk 49/5  © 16h
921 ocen B 20.09.2025 do 21.09.2025

Informacje podstawowe

Kategoria Finanse i bankowos¢ / Ubezpieczenia

e Doradcy ubezpieczeniowi

e Menadzerowie sprzedazy

e Liderzy zespotéw

e Doswiadczeni agenci/doradcy
e Nowi agenci ubezpieczeniowi

Grupa docelowa ustugi

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikow 25

Data zakonczenia rekrutacji 19-09-2025

Forma prowadzenia ustugi stacjonarna

Liczba godzin ustugi 16

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0

Cel

Cel edukacyjny

1. Zwiekszenie swiadomosci zagrozen cybernetycznych

2. Poznanie przepiséw i regulacji dotyczacych ochrony danych

3. Nabycie umiejetnosci reagowania na incydenty

4. Zrozumienie roli kazdego pracownika w systemie bezpieczenstwa informacji
5. Identyfikacja i minimalizacja ryzyk w pracy codziennej

263,38 PLN brutto/h
263,38 PLN netto/h



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Potrafi rozpoznawa¢ podejrzane
wiadomosci i proby wytudzenia danych
(np. phishing, spear phishing)

Potrafi bezpiecznie korzystaé¢ z narzedzi
cyfrowych — aplikacji
ubezpieczeniowych, poczty e-mail,
systeméw CRM

Potrafi stosowac zasady bezpiecznego
przetwarzania danych osobowych
klientow

Potrafi zgtasza¢ incydenty zgodnie z
procedurami firmy oraz wiedzie¢, do
kogo sie zgtosi¢ w razie problemu

Potrafi unika¢ btedéw, ktére moga
prowadzi¢ do naruszen bezpieczenstwa
(np. korzystanie z niezabezpieczonych
sieci Wi-Fi, zapisywanie haset w
niebezpieczny sposdb)

Kwalifikacje

Kompetencje

Kryteria weryfikacji

Poprawnie klasyfikuje przyktady
wiadomosci jako ,bezpieczne” lub
spodejrzane”

Loguje sie do aplikacji/systemu z
uzyciem silnego hasta lub MFA (multi-
factor authentication)

Rozpoznaje naruszenia ochrony danych
osobowych w scenariuszach (np.
ujawnienie danych przez e-mail)

Wymienia wiasciwg osobe / dziat do

kontaktu w razie incydentu (np. dziat
bezpieczenstwa IT, inspektor ochrony
danych

Wskazuje poprawne i niepoprawne
praktyki z zakresu bezpieczenstwa IT
(np. quiz wyboru, gra decyzyjna)

Metoda walidacji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetenc;ji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

TAK



Program

Program szkolenia: ,Cyberbezpieczenstwo w branzy ubezpieczeniowej” (16 godzin)
Dzien 1 (8 godzin)
1. Wprowadzenie do cyberbezpieczeristwa (1,5h)

e Czym jest cyberbezpieczenstwo?
e Aktualne trendy zagrozen w branzy ubezpieczeniowej
e Przyktady rzeczywistych incydentéw w sektorze finansowym

2. Zagrozenia cybernetyczne - identyfikacja i przyktady (1,5h)

¢ Phishing, spear phishing, smishing, vishing
¢ Ransomware, malware, keyloggery

e Ataki DDoS, spoofing, socjotechnika
 Cwiczenia: analiza fatszywych e-maili

3. Bezpieczne przetwarzanie danych osobowych i regulacje prawne (1,5h)

e RODO - obowigzki i zasady

¢ Rekomendacje KNF dotyczace bezpieczenstwa informacji

e Ustawa o krajowym systemie cyberbezpieczenstwa

e Obowiazki firm ubezpieczeniowych jako administratoréw danych

4. Rola uzytkownika koricowego w systemie bezpieczeristwa (1,5h)

¢ Dlaczego kazdy pracownik jest potencjalnym celem
e Bezpieczna praca na komputerze i zdalnie
¢ Przyktady codziennych zagrozen i dobrych praktyk

Dzien 2 (8 godzin)
6. Zabezpieczanie danych i systeméw - dobre praktyki (1,5h)

¢ Hasta, uwierzytelnianie dwusktadnikowe
e Bezpieczne korzystanie z poczty, internetu i nosnikéw danych
¢ Szyfrowanie danych i kopie zapasowe

7. Incydenty bezpieczenstwa - procedury reagowania i zgtaszania (1,5h)

e Co to jest incydent bezpieczenstwa?

e Etapy reagowania na incydent

e Rola Dziatu IT, ABI/Inspektora Ochrony Danych
e Zgtaszanie naruszen do UODO / KNF

8. Audyty, kontrole i compliance (1,5 h)

¢ Wewnetrzne procedury kontroli
e Jak wyglada audyt cyberbezpieczeristwa?
e Jak przygotowac sie do kontroli regulatora?

9. Przysztos¢ cyber-zagrozen - jak sie przygotowac? (1h 15 min)

* Nowe technologie i ich ryzyka (Al, 10T, chmura)
e Cyberpolisy — ubezpieczenie od ryzyk cyfrowych
¢ Budowanie kultury cyberbezpieczenstwa w firmie

10.Walidacja efektéw uczenia sie (15 min)



Harmonogram

Liczba przedmiotéw/zaje¢: 15

Przedmiot / temat
zajec

Wprowadzenie
do
cyberbezpieczen
stwa

Przerwa

kawowa

Zagrozenia

cybernetyczne -
identyfikacja i
przyktady

Przerwa

obiadowa

Bezpieczne
przetwarzanie
danych
osobowych i
regulacje prawne

Przerwa

kawowa

Rola

uzytkownika
koncowego w
systemie
bezpieczenstwa

Zabezpieczanie
danychii
systemow -
dobre praktyk

Przerwa

kawowa

Incydenty

bezpieczenstwa
- procedury
reagowania i
zgtaszania

Prowadzacy

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Beniamin
Sosidko

Data realizacji

zajeé

20-09-2025

20-09-2025

20-09-2025

20-09-2025

20-09-2025

20-09-2025

20-09-2025

21-09-2025

21-09-2025

21-09-2025

Godzina
rozpoczecia

09:00

10:30

10:45

12:15

12:45

14:15

14:30

09:00

10:30

10:45

Godzina
zakonczenia

10:30

10:45

12:15

12:45

14:15

14:30

16:00

10:30

10:45

12:15

Liczba godzin

01:30

00:15

01:30

00:30

01:30

00:15

01:30

01:30

00:15

01:30



Przedmiot / temat Data realizacji Godzina Godzina

. Prowadzacy L, . ; . Liczba godzin
zajeé zajeé rozpoczecia zakorczenia
Przerwa Beniamin
. . 21-09-2025 12:15 12:45 00:30
obiadowa Sosidko
2 Aud
lf‘ vy, Beniamin
kontrole i . 21-09-2025 12:45 14:15 01:30
Rk Sosidko
compliance
IEF2E) Przerwa Beniamin
. 21-09-2025 14:15 14:30 00:15
kawowa Sosidko
Przysztosé Beniami
cyberzagrozen - entamin 21-09-2025 14:30 15:45 01:15
i . Sosidko
jak sie
przygotowac?
Walidacja
efektéw uczenia - 21-09-2025 15:45 16:00 00:15
sie
Cennik
Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4214,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4214,00 PLN
Koszt osobogodziny brutto 263,38 PLN
Koszt osobogodziny netto 263,38 PLN
Prowadzacy

Liczba prowadzacych: 1

1z1

o Beniamin Sosidko

‘ ' Ukonczone studia inzynierskie na kierunku Informatyka o specjalizacji: Inzynieria oprogramowania i
systemow sieciowych. Ukonczone szkolenia i kury:
ITIL Fundation with ITIL Foundation Certificate in IT Service Managment orgazniowane przez Altkom



Akademia,

COBIT 5 Fundation Certificate organizowane przez Inprogress,

Wykorzystanie Chat GPT w Pracy Biurowej i Marketingu,

ChatGPT: Generowanie i Wykorzystanie Al.

Jak trener przeprowadzit szkolenia komputerowe zgodnie z ramg DigCOMP w tacznej liczbie 932
godzin.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Informacje o materiatach dla uczestnikéw ustugi

Informacje o materiatach dla uczestnikéw ustugi

Uczestnicy otrzymuja:

Gotowe szablony polecen.

Certyfikat Uczestnictwa w szkoleniu.

Szkolenie prowadzone jest w formie godzin dydaktycznych Th= 45min
Metodyka szkolenia: Szkolenie odbywa sie w formie warsztatéw.

Ustuga zwolniona jest z podatku VAT jesli przedsiebiorca uzyskuje min. 70% dofinansowania ze srodkéw publicznych*, w przeciwnym wypadku
nalezy do ceny netto doliczyé 23% VAT. *Wg rozporzadzenia Ministra Finanséw z dnia z dnia 20.12.2013 r. w sprawie zwolnief od podatku od
towardw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2018, poz. 701)//.

Adres

ul. Zamkowa 1
21-505 Janéw Podlaski

woj. lubelskie

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail biuro@akusticamed.com

Telefon (+48) 793 793 990

Robert Gdela



