Mozliwo$¢ dofinansowania

Cyberbezpieczenistwo w procesie 1 696,00 PLN bruto
ﬁ transformaciji cyfrowej przedsiebiorstw z 1696,00 PLN netto
uwzglednieniem zagrozenia militarnego 212,00 PLN brutto/h
w oraz zgodnosci z prawem krajowym i 212,00 PLN netto/h
miedzynarodowym - szkolenie
K2 CONSULTING Numer ustugi 2025/07/31/153767/2915023

SPOLKA Z
OGRANICZONA
ODPOWIEDZIALNOS

CIA & Ustuga szkoleniowa
WRRWW 50/5  (© gh

1397 ocen £ 08.08.2025 do 08.08.2025

© Opole Lubelskie / stacjonarna

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Szkolenie dla pracownikéw, ktérzy w ramach $wiadczenia pracy maja
stycznos$¢ z dokumentacjg w formie elektronicznej oraz, ktérzy maja
stycznos$¢ z infrastrukturg IT, a w szczegdlnosci w swojej pracy
codziennej korzystajg z narzedzi teleinformatycznych takich jak
komputery osobiste, telefony komérkowe czy laptopy i tablety. Osoby te

Grupa docelowa ustugi na bazie tych urzadzeri maja dostep do danych firmowych co wptywa na
bezpieczenstwo ich przetwarzania w toku transformacji cyfrowej firm
wymuszonej przez realia XXI wieku.

Wymagalny minimalny staz pracy na danym stanowisku wynoszacy co
najmniej 1 miesigc.

Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikéw 10

Data zakonczenia rekrutacji 07-08-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 8

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR
y P 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie "Cyberbezpieczeristwo w procesie transformacji cyfrowej przedsiebiorstw z uwzglednieniem zagrozenia
militarnego oraz zgodnosci z prawem krajowym i miedzynarodowym - szkolenie" przygotowuje pracownika do
bezpiecznego i Swiadomego przetwarzania danych w toku procesu cyfryzacji przedsiebiorstwa w oparciu o przepisy
prawa krajowego i miedzynarodowego poprzez poznanie metod atakéw, mechanizmdw obrony i dziatan
zapobiegawczych przed cyber-atakami.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Uczestnik definiuje podstawowe
zagadnienia z zakresu bezpieczenstwa
systemoéw informatycznych

Uczestnik stosuje i przestrzega polityki
haset jako narzedzia wptywajacego na
bezpieczenstwo

Uczestnik zarzadza hastami od strony
formalnej i praktycznej

Uczestnik ocenia zagrozenia zwigzane z
funkcjonowaniem systeméw poczty
elektronicznej

Uczestnik definiuje wptyw cyfryzacji
komunikacji na bezpieczerstwo
przedsigbiorstwa

Uczestnik definiuje podstawowe
mechanizmy bezpieczeristwa w
konteks$cie oprogramowania

Uczestnik identyfikuje zagrozenia
zwigzane z urzadzeniami mobilnymi i
nos$nikami zewnetrznymi

Uczestnik definiuje metody ochrony
$rodkoéw pienieznych w kontekscie
bankowosci internetowej

Kryteria weryfikacji

Wyjasnia pojecia takie jak IT Security,
inzynieria spoteczna, oraz Open Source
Intelligence

Potrafi zaplanowa¢ polityke haset w
firmie, opierajac sie na najlepszych
praktykach i standardach
bezpieczenstwa

Stosuje metody zarzadzania hastami, w
tym korzystanie z narzedzi IT
wspierajacych zarzadzanie hastami,
takich jak menedzery haset

Identyfikuje zagrozenia zwigzane z
poczta e-mail oraz zna odpowiednie
$rodki zapobiegawcze i zabezpieczenia

Ocenia ryzyko zwigzane z cyfryzacja
komunikacji, w tym uzywanie telefonéw
komérkowych i komunikatoréw
internetowych, oraz proponuje strategie
minimalizaciji tego ryzyka

Wyjasnia najlepsze praktyki dotyczace
kopii zapasowych, aktualizacji
oprogramowania oraz korzystania z
réznych aplikaciji

Rozpoznaje i okresla potencjalne
wektory atakéw poprzez urzadzenia
mobilne i zewnetrzne nos$niki danych,
opisuje odpowiednie $rodki zaradcze

Opisuje i wie jak zastosowaé metody
ochrony $rodkéw pienieznych, takie jak
bezpieczne korzystanie z bankowosci
internetowej i kart ptatniczych

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny

Wywiad swobodny



Efekty uczenia sie

Uczestnik identyfikuje wptyw zagrozen
militarnych na cyberbezpieczernstwo
przedsigbiorstwa

Uczestnik rozréznia i klasyfikuje
programy ztosliwe

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Omawia podstawowe pojecia i modele
zwigzane z zagrozeniami militarnymi w
cyberprzestrzeni oraz przywotaé
odpowiednie akty prawne regulujace te
kwestie

Potrafi rozpoznaé rézne rodzaje
programow ztosliwych, takie jak wirusy,
trojany, ransomware, oraz potrafi
zastosowacé odpowiednie techniki ich
neutralizacji i zapobiegania

Metoda walidacji

Wywiad swobodny

Wywiad swobodny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidac;ji?

TAK

Program

Modut | - wprowadzenie do bezpieczeristwa systeméw Informatycznych

e Wprowadzenie do zagadnien z zakresu IT Security
¢ Polityka haset jako narzedzie wptywajace na bezpieczenstwo

¢ Metodyka zarzgdzania hastami od strony formalne;j
¢ Narzedzia IT wspierajace zarzadzanie hastami

e Wprowadzenie do zagadnienia - Inzynieria spoteczna
¢ Wprowadzenie do zagadnienia - Open Source Intelligence tzw. "biaty wywiad"

» Warsztaty praktyczne

Modut Il - sie¢ Internet jako zagrozenie dla przedsiebiorstwa

e Bezpieczenstwo zwigzane z funkcjonowaniem systemow poczty elektronicznej
¢ Prawo krajowe i miedzynarodowe w odniesieniu do cyfryzacji komunikacji w przedsiebiorstwie
¢ Uwarunkowania korzystania z ustug hostingu stron www w odniesieniu do prawa krajowego i miedzynarodowego

¢ Case study: poczta e-mail jako wektor ataku



e Case study: strona www przedsiebiorstwa jako wektor ataku

¢ Cyfryzacja komunikacji w przedsiebiorstwie jako wektor ataku w odniesieniu do telefonéw komérkowych oraz komunikatoréw
internetowych

e Warsztaty praktyczne

Modut lll - oprogramowanie wykorzystywane w firmie jako wektor ataku

» Kopie zapasowe danych jako podstawowy mechanizm bezpieczeristwa Informatycznego przedsiebiorstwa

e Case study: najczesciej popetniane btedy w odniesieniu do logiki funkcjonowania systemu kopii bezpieczerstwa
¢ Niewykonanie aktuliazacji oprogramowania jako wektor ataku na przedsiebiorstwo

e Bezpieczenstwo IT w odniesieniu do oprogramowania Microsoft Office 2021

e Bezpieczenstwo IT w odniesieniu do oprogramowania Mozilla Thunderbird

¢ Bezpieczenstwo IT w odniesieniu do przegladarek internetowych

e Warsztaty praktyczne

Modut IV - ochrona informacji oraz sSrodkéw pienieznych

¢ Urzadzenia mobilne takie jak telefony, tablety, laptopy jako wektor ataku na przedsiebiorstwo

e Case study: sieci WiFi jako wektor ataku na przedsiebiorstwo

e Bezpieczenstwo danych w odniesieniu do zewnetrnzych no$nikéw danych takich jak pamieci pendrive oraz zewnetrzne dyski twarde
¢ Metody ochrony srodkéw pienieznych w odniesieniu do bankowosci internetowej oraz kart ptatniczych

e Warsztaty praktyczne

Modut V - Zagrozenie militarne a cyberbezpieczenstwo przedsigbiorstwa.

¢ podstawowe pojecia i modele
e przeglad aktéw prawnych regulujgcych funkcjonowanie cyberprzestrzeni
¢ klasyfikacja programéw ztosliwych

e Szkolenie ma charakter praktyczny i aktywizujacy w celu wypracowania najkorzystniejszego podej$cia praz rozwigzan dla organizac;ji.

e Warunki niezbedne do spetnienia, aby realizacja ustugi pozwolita na osiggniecie gtéwnego celu: Aby osiggnaé gtéwny cel ustugi,
uczestnicy musza wzig¢ udziat w catym szkoleniu (100% frekwencji), aktywnie uczestniczyé w szkoleniu.

e Szkolenie dla pracownikéw, ktérzy w ramach swiadczenia pracy majg styczno$é z dokumentacjg w formie elektronicznej oraz, ktérzy
maja stycznos¢ z infrastrukturg IT, a w szczegdlnosci w swojej pracy codziennej korzystajg z narzedzi teleinformatycznych takich jak
komputery osobiste, telefony komérkowe czy laptopy i tablety. Osoby te na bazie tych urzadzen majg dostep do danych firmowych co
wptywa na bezpieczenstwo ich przetwarzania w toku transformacji cyfrowej firm wymuszonej przez realia XX| wieku. Wymagalny
minimalny staz pracy na danym stanowisku wynoszgcy co najmniej 1 miesiac.

e Trener na biezaco - w trakcie trwania ustugi weryfikuje postepy i ocenia efekty uczenia. Po zakoriczonej ustudze zostaje
przeprowadzona walidacja, oparta o zatozone kryteria weryfikacji efektéw uczenia sie, realizowana jest z zachowaniem rozdzielnosci
funkcji.

e W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adresy
mailowe uczestnikow szkolenia.

¢ Ustuga realizowana jest w godzinach zegarowych (1 godzina zegarowa = 60 minut).

e Przerwy wliczone sg w czas trwania szkolenia.

Harmonogram

Liczba przedmiotow/zaje¢: 6

Przedmiot / temat Data realizacji Godzina Godzina

L. Prowadzacy . . " . Liczba godzin
zajec zaje¢ rozpoczecia zakoriczenia

Modut 1 -

wprowadzenie do

bezpieczenstwa Kamil Kamola 08-08-2025 08:00 09:30 01:30
systemow

Informatycznych



Przedmiot / temat

L, Prowadzacy
zajeé

Modul Il -

sie¢ Internet jako
zagrozenie dla
przedsiebiorstwa

Kamil Kamola

Przerwa Kamil Kamola

@) Modut Il -

oprogramowanie

wykorzystywane Kamil Kamola
w firmie jako

wektor ataku

Modut IV -

ochrona

informaciji oraz Kamil Kamola
Srodkéw

pienieznych

Modut V -
Zagrozenie
militarne a
cyberbezpieczen
stwo
przedsiebiorstwa

Kamil Kamola

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

Data realizacji Godzina
zajeé rozpoczecia
08-08-2025 09:30
08-08-2025 11:30
08-08-2025 11:45
08-08-2025 12:45
08-08-2025 14:00

Cena

1696,00 PLN

1696,00 PLN

212,00 PLN

212,00 PLN

Godzina
zakonczenia

11:30

11:45

12:45

14:00

16:00

Liczba godzin

02:00

00:15

01:00

01:15

02:00



o Kamil Kamola

Przedsiebiorca posiadajagcy 13-letnie doswiadczenie zawodowe w branzy IT. W trakcie swojej pracy

‘ l zawodowej ktadzie nacisk na rozwdj praktycznych umiejetnosci w zakresie bezpieczenstwa
systemow informatycznych pod katem zgodnosci z obecnie obowigzujgcymi przepisami prawa
miedzynarodowego oraz krajowego. W swojej codziennej pracy koordynuje dziatania zwigzane z
funkcjonowaniem sektora IT przedsiebiorstw prywatnych jak i podmiotéw publicznych, swiadczy
ustugi z zakresu m.in. modelowania proces6w biznesowych, audytéw oraz analiz
przedwdrozeniowych. W przesztosci zdobywat doswiadczenie zawodowe na stanowisku
programisty aplikacji webowych. Osoba posiadajgca bogate doswiadczenie zawodowe zbudowane
na praktyce, a nie jedynie samej teorii. Posiada srednie wyksztatcenie. Posiada co najmniej 250
godzin doswiadczenia w realizacji szkolern w podobnej tematyce zrealizowanych w ostatnich pigciu
latach (60 miesigcach) wstecz od dnia rozpoczecia szkolenia.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

W ramach realizacji szkolenia uczestnicy otrzymujg materiaty merytoryczne w formie prezentacji. Materiaty wysytane sg na adresy
mailowe uczestnikéw szkolenia.

Warunki uczestnictwa

Szkolenie dla pracownikéw, ktérzy w ramach $wiadczenia pracy maja stycznos¢ z dokumentacja w formie elektronicznej oraz, ktérzy maja
stycznos¢ z infrastrukturg IT, a w szczegé6lnosci w swojej pracy codziennej korzystajg z narzedzi teleinformatycznych takich jak
komputery osobiste, telefony komérkowe czy laptopy i tablety. Osoby te na bazie tych urzadzen majg dostep do danych firmowych co
wptywa na bezpieczenstwo ich przetwarzania w toku transformacji cyfrowej firm wymuszonej przez realia XXI wieku.

Wymagalny minimalny staz pracy na danym stanowisku wynoszacy co najmniej 1 miesiac.

Koszt szkolenia nie zawiera kosztéw dojazdu, zakwaterowania oraz wyzywienia, a takze kosztéw srodkéw trwatych.

Informacje dodatkowe

Ustuga zwolniona z VAT na podstawie §3 ust.1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnien od
podatku od towardw i ustug oraz warunkéw stosowania tych zwolnier (Dz.U. z 2015 ., poz.736)

Adres

ul. Fabryczna 16
24-300 Opole Lubelskie

woj. lubelskie

Szkolenie odbedzie sie w siedzibie firmy CMYK Krzysztof Jakubusek

Kontakt

Kamil Kamola



O E-mail bur@k2c.com.pl

Telefon (+48) 533 552 510



