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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Adresatami studiéw sg osoby, zatrudnione oraz poszukujgce zatrudnienia
w obszarze ochrony danych osobowych, bezpieczeristwa informacji i
zarzadzania cyberbezpieczefnstwem w organizacjach publicznych i
prywatnych. Studia dedykowane sg takze specjalistom IT, pracownikom
administracji, dziatéw prawnych, audytu i compliance. Oferta kierowana
jest réwniez do Inspektoréow Ochrony Danych (I0D), Inspektoréw

Grupa docelowa ustugi Bezpieczenstwa Informacji (IBI) oraz oséb planujgcych objecie tych
funkcji, a takze menedzeréw odpowiedzialnych za polityke
bezpieczenstwa informacji w swoich organizacjach. Studia bedg takze
wartosciowe dla os6b planujacych rozpoczecie kariery w branzy ochrony
danych i cyberbezpieczeristwa, ktére chcag zdoby¢ praktyczne i
poszukiwane na rynku pracy kompetencje w tym dynamicznie
rozwijajgcym sie sektorze.

Minimalna liczba uczestnikow 7

Maksymalna liczba uczestnikow 35

Data zakornczenia rekrutacji 29-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 160

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR . . . L
wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)



Zakres uprawnien studia podyplomowe

Cel

Cel edukacyjny

Ustuga "Bezpieczenstwo informacji i ochrona danych osobowych - studia podyplomowe" potwierdza przygotowanie do
zarzadzania bezpieczenstwem informacji, zapewnienia zgodnosci z przepisami o ochronie danych osobowych
(RODO/GDPR) oraz petnienia funkcji Inspektora Ochrony Danych (I0D) i Inspektora Bezpieczenstwa Informacji (1BI).

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Charakteryzuje regulacje prawne
dotyczace ochrony danych osobowych i
bezpieczenstwa informacji.

Wyjasnia zasady funkcjonowania
systeméw bezpieczenstwa informac;ji i
ryzyk z nimi zwigzanych.

Analizuje zagrozenia wynikajace z
przetwarzania danych osobowych i
cyfrowych incydentow.

Ocenia zgodno$¢ przetwarzania danych
z obowigzujgcymi przepisami.

Projektuje polityki ochrony danych i
bezpieczenstwa informacji w
organizacji.

Monitoruje i reaguje na incydenty
dotyczace bezpieczenstwa informaciji.

Przestrzega zasad etycznych i
prawnych w zakresie ochrony danych i
informac;ji.

Komunikuje sie z interesariuszami w
zakresie bezpieczenstwa informaciji.

Kryteria weryfikacji

Rozréznia przepisy RODO, NIS2 oraz Al
Act.

Wyjasnia réznice miedzy obowigzkami
10D a IBI.

Identyfikuje elementy polityki
bezpieczenstwa informaciji.
Opisuje metody analizy ryzyka.

Klasyfikuje typy incydentow i ich skutki.
Wyjasnia znaczenie prewencji
(socjotechnika, OSiNT, DPIA).

Analizuje procedury wewnetrzne pod
katem zgodnosci z RODO.

Projektuje plan dziatain naprawczych po
wykryciu niezgodnosci.

Opracowuje polityke bezpieczenstwa
zgodna z 1SO 27001.

Wdraza dokumentacje zgodna z
wymaganiami PUODO.

Stosuje procedury obstugi incydentéw
bezpieczenstwa informacji.
Sporzadza dokumentacje dziatan
naprawczych i zgtoszen do PUODO.

Identyfikuje sytuacje wymagajace
zachowania poufnosci.

Uzasadnia koniecznos¢ ochrony
sygnalistéw i tajemnic zawodowych.

Inicjuje wspotprace z wewnetrznymi
dziatami w zakresie bezpieczenstwa.
Przekazuje wyniki audytu w sposéb
adekwatny do poziomu wiedzy
odbiorcéw.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych



Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Modut 1: Bezpieczeristwo informaciji

1. Wprowadzenie do bezpieczeristwa informacji

Podstawowe pojecia i definicje. Regulacje prawne dotyczace przetwarzania danych osobowych w przedsiebiorstwie.
Prawne aspekty ochrony bezpieczenstwa informacji i danych przetwarzanych w organizaciji
Cyberbezpieczenstwo w sektorach krytycznych - NIS 2.

Wymiana danych na terenie UE w Data Act.

Wartos$¢ informaciji i danych dla organizacji.

Zagrozenia dla bezpieczenstwa informacji.

2. Zarzadzanie bezpieczeristwem informacji

Polityki bezpieczenstwa informacji.

Standardy bezpieczenstwa informac;ji (ISO 27001, ISO 27002).

Rola i zadania Inspektora Bezpieczeristwa Informacji (1B).

Reakcja na incydent naruszenia bezpieczenstwa informaciji

3. Analiza ryzyka i zarzadzanie ryzykiem

Identyfikacja zagrozen i podatnosci.

Ocena ryzyka i planowanie dziatar zapobiegawczych.

Metody monitorowania i przegladéw ryzyka.

Informatyczne narzedzia analizy zagrozen i oceny ryzyk — SIEM, SOC

4. Bezpieczenstwo systemow informatycznych i sieciowych

Mechanizmy ochrony systemdéw informatycznych.



Najnowsze metody ochrony danych w organizaciji (firewalle)

Zasady wykorzystywania sztucznej inteligencji w UE — Al Act.

Prawne aspekty ochrony bezpieczenstwa informacji

Podstawy kryptografii (szyfrowanie, podpis cyfrowy, certyfikaty).
Bezpieczenstwo w chmurze obliczeniowej i rozwigzania mobilne.

5. Audyt i monitorowanie bezpieczenstwa informacji

Fazy przeprowadzania audytéw bezpieczenstwa informaciji.

Analiza obszaréw i proceséw majgcych wptyw na bezpieczenstwo informacji
Raportowanie i dokumentowanie dziatan audytowych.

6. Reakcja na incydent dotyczacych zagrozen bezpieczenstwa informacji
Rola dowodéw cyfrowych w przypadku wystapienia incydentu w dziatalnosci organizaciji.
Reakcja na incydent — informatyka $ledcza, Blue Team, outsourcing bezpieczenstwa.
Metody prewencji wystgpienia incydentéw bezpieczenstwa — socjotechnika, OSiNT, testy penetracyjne.
Modut 2: Ochrona danych osobowych

7. Podstawy prawne ochrony danych osobowych

Ogolne rozporzgdzenie o ochronie danych (RODO/GDPR) w UE.

Polskie regulacje prawne z zakresu ochrony danych osobowych.

Zasady poprawnego przetwarzania danych osobowych.

Miedzynarodowe standardy ochrony danych osobowych.

8. Zarzadzanie ochrong danych osobowych

Rola i zadania Inspektora Ochrony Danych (I0D) w organizacji.

Tworzenie i wdrazanie polityk ochrony danych osobowych.

Procedury i mechanizmy zapewniania zgodnosci z RODO.

Obowigzkowa dokumentacja na wypadek kontroli z UODO.

9. Prawa oséb, ktérych dane dotycza, i ich realizacja

Prawo do dostepu, poprawiania, usuniecia i przenoszenia danych.
Ograniczenie przetwarzania danych i tzw. Prawo do sprzeciwu.

Obstuga skarg i zadan zwigzanych z ochrong danych osobowych.

10. Ocena skutkow dla ochrony danych (DPIA)

Kiedy i jak przeprowadza¢ DPIA.

Identyfikacja ryzyk zwigzanych z przetwarzaniem danych.

Opracowywanie planéw zaradczych (naprawczych)

11. Incydenty ochrony danych osobowych i ich obstuga

Identyfikacja naruszen ochrony danych.

Incydenty podlegajace zgtoszeniu przez I0DO.

Zgtoszenie incydentu naruszenia ochrony danych osobowych do PUODO w praktyce.



Dokumentowanie naruszen i wdrazanie dziatan korygujacych.

12. Aspekty ochrony danych osobowych i tajemnic zawodowych.

Prawne aspekty tajemnicy zawodowej (stuzbowej), tajemnica adwokacka.

Techniczne sposoby ochrony danych osobowych w organizaciji.

Ochrona sygnalistow.

Wspotpraca piondw bezpieczenstwa z pozostatymi pionami organizacji oraz instytucjami odpowiedzialnymi za ochrone bezpieczenstwa.
13. Rola edukacji w ochronie danych osobowych i ochronie informacji w organizacji

Szkolenia i systematyczna kontrola wiedzy i umiejetnosci pracowniczych w obszarze ochrony informacji w organizacji.
Analiza zasobow technicznych w aspekcie aktualizacji polityk bezpieczenstwa organizaciji.

Rola wspotpracy dziatéw bezpieczeristwa z pionami w strukturze organizacji.

Przygotowanie szkolen dot. poszczegdlnych zakreséw ochrony informaciji.

Warunki zaliczenia: pisemny egzamin koricowy.

Program studiéw jest realizowany wedtug godzin dydaktycznych (1h dydaktyczna = 45 minut (zegarowych)). Przerwy nie sg wliczane w
czas trwania ustugi rozwojowej.

Czas trwania: 2 semestry.

Dni zaje¢: sobota, niedziela w godz. 8:00-16:00.
taczna ilos$¢ godzin: 160 godzin kontaktowych.
Program umozliwia uzyskanie 30 punktéw ECTS.

Zajecia na studiach prowadzone sg w formie éwiczen, rozméw na zywo, analizy kazuséw, testéw, wspétdzielenia ekranu oraz dyskusji
moderowanych na czacie w czasie rzeczywistym.

Zajecia prowadzone sg przez praktykéw z dziedziny ochrony danych, cyberbezpieczenstwa i audytu.

Aktywizujaca Uczestnikow forma prowadzenia zaje¢ pozwoli na wyéwiczenie umiejetnosci rozwiazywania probleméw zaréwno
przedstawianych przez wyktadowce jak i podnoszonych na biezaco przez stuchaczy.

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

., L, . 3 . Liczba godzin
zajec zajec rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik

Rodzaj ceny Cena



Koszt przypadajacy na 1 uczestnika brutto 6 500,00 PLN

Koszt przypadajacy na 1 uczestnika netto 6 500,00 PLN

Koszt osobogodziny brutto 40,63 PLN

Koszt osobogodziny netto 40,63 PLN
Prowadzacy

Liczba prowadzacych: 1

121

0 Daniel Wojtczak

‘ ' Doktor nauk prawnych, adiunkt w Katedrze Prawa i Administracji Akademii Gérnoslaskiej im.
Wojciecha Korfantego w Katowicach. Specjalizuje sie w problematyce praw i wolnosci jednostki,
srodkow ich ochrony oraz sgdownictwa konstytucyjnego. Absolwent Wydziatu Prawa, Administracji i
Ekonomii Uniwersytetu Wroctawskiego. Autor licznych publikacji z zakresu prawa, uczestnik
krajowych i miedzynarodowych konferencji naukowych. Wspétpracuje z kancelariami prawnymi,
realizujgc praktyczne projekty zwigzane z analizg i interpretacjg przepiséw prawnych. Jego
doswiadczenie zawodowe obejmuje takze biezaca dziatalnosé dydaktyczng, w tym prowadzenie
wyktadéw z zakresu prawa konstytucyjnego i ochrony praw cztowieka.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dydaktyczne przekazywane sg uczestnicom drogg elektroniczng - za posrednictwem poczty e-mail.

Warunki uczestnictwa

Na studia przyjmowane sg osoby z wyzszym wyksztatceniem.

Zapis w Bazie Ustug Rozwojowych (BUR) nie jest rownoznaczny z przyjeciem na studia w Uczelni. Warunkiem przyjecia na studia
jestrejestracja w systemie internetowej rekrutacji, ztozenie kompletu wymaganych dokumentéw oraz dopetnienie wszystkich formalnosci.

Informacje dodatkowe

Organizator zapewnia rozdzielno$¢ walidacji od procesu ksztatcenia.
Dokumentem potwierdzajgcym ukoriczenie studiéw podyplomowych jest Swiadectwo ukoriczenia studiéw.

Ustugi realizowane przez Akademig sg zwolnione z VAT na podstawie Art. 43 ust. 1 pkt. 26 ustawy o Vati §3 ust. 1 pkt 13
rozporzadzeniaMinistra Finanséw z dnia 20.12.2013 r. w sprawie wykonania niektérych przepiséw ustawy o podatku od towaréw i ustug.



Warunki techniczne

Ustuga realizowana zdalnie poprzez platformy Ms Teams, Zoom.

Minimalne wymagania sprzetowe: Urzadzenie z dostepem do Internetu (telefon, tablet, komputer). Sprawny mikrofon i kamera
internetowa.

Minimalne wymagania dotyczgce parametrow tgcza sieciowego, jakim musi dysponowaé Uczestnik: download 8 mb/s, upload
8mb/s,ping15 ms.

Niezbedne oprogramowanie umozliwiajgce Uczestnikom dostep do prezentowanych tresci i materiatéw: Zalecamy wykorzystanie
przegladarki internetowej najnowszej wersji.

Kontakt

O

ﬁ E-mail svitlana.blinova@akademiagornoslaska.pl
Telefon (+48) 32 3570 583

SVITLANA BLINOVA



