Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo - Studia 8 650,00 PLN brutto
< > WV  podyplomowe - Collegium Da Vinci 8650,00 PLN netto

Numer ustugi 2025/06/13/9743/2814704 43,25 PLN brutto/h
el 43,25 PLN netto/h
DA VINCI

Collegium Da Vinci z © zdalna w czasie rzeczywistym

siedzibq wPoznanit g5 o1 dia podyplomowe

W 45/5 @© 200h
96 ocen B 29.11.2025 do 31.07.2026

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Studia adresowane s3a dla:

¢ absolwentéw i absolwentek réznych kierunkéw studidow wyzszych,
szczegOlnie informatycznych i pokrewnych

e pracownikéw i pracowniczek branzy IT, chcacych specjalizowaé sie w
obszarze cyberbezpieczenstwa

¢ administratorow i administratorek systemdw, programistow i

Grupa docelowa ustugi programistek oraz analitykow i analityczek IT

¢ kadry zarzadzajacej oraz specjalistow i specjalistek bezpieczenstwa

e przedstawicieli i przedstawicielek firm i organizacji odpowiedzialnych
za zgodnosc¢ z regulacjami (np. RODO) oraz ochrone infrastruktury
cyfrowej

¢ 0s0b z podstawowg wiedzg informatyczng (systemy operacyjne, sieci,
analiza danych, chmura obliczeniowa, programowanie; znajomos$¢é
platformy Azure, Microsoft 365 i Windows 10/11)

Minimalna liczba uczestnikéw 25

Maksymalna liczba uczestnikow 27

Data zakonczenia rekrutacji 30-09-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 200

art. 163 ust. 1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie

Podstawa uzyskania wpisu do BUR wyzszym i nauce (t.j. Dz. U. z 2023 r. poz. 742, z p6zn. zm.)

Zakres uprawnien Studia podyplomowe



Cel

Cel edukacyjny

Celem studiéw podyplomowych na kierunku Cyberbezpieczenstwo jest projektowanie strategii bezpieczenstwa IT dla
organizacji, monitorowac ruchy sieciowe i wykrywac zagrozenia w czasie rzeczywistym, analizowac¢ incydenty

bezpieczenstwa i reagowac na nie oraz przygotowywacé raporty z audytéw bezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Umiejetnos¢ przygotowania raportow z

audytéw bezpieczenstwa

Projektowanie strategii bezpieczenstwa

IT dla organizacji

Monitorowanie ruchu sieciowego i
wykrywanie zagrozen w czasie
rzeczywistym

Kryteria weryfikacji

Raportuje jasny opis stanu
zabezpieczen, identyfikuje luke oraz
ocenia ryzyko

Opracowuje rozwigzania, ktdre sa
spdjne, jasne, realistyczne i mozliwe do
wdrozenia

Identyfikuje anomalie w ruchu
sieciowym oraz rozpoznaje typowe
wzorce atakéw

Metoda walidaciji

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Obserwacja w warunkach
symulowanych

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
TAK

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikacji?

TAK

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

TAK

Program

Studia podyplomowe



Studia podyplomowe trwajg 9 miesiecy (200 godzin dydaktycznych po 45 min.). Zajecia sg realizowane w trakcie 10 zjazddw, w trybie
sobota - niedziela (w godz. 8.30 - 17.00).

Zastrzegamy sobie mozliwo$¢ zmiany formy zaje¢ 24 h przed rozpoczeciem danego spotkania.

W harmonogramie studiéw uwzgledniono przerwy miedzy zajeciami, ktére trwajg od 5 do 30 minut.
Studia obejmujg 30 pkt ETCS.

Program

Cyberbezpieczenstwo - dzis i jutro (20 godz.) - 3 pkt ETCS

e Wstep. Definicja cyberprzestrzeni i cyberbezpieczenstwa, aktualne trebdy na swiecie
e Typy atakéw hakerskich - demonstracje wraz z objasnieniem metody ochrony

e Dobre praktyki, formy obrony przed atakami

¢ Rozwoj kompetencji z zakresu bezpieczenstwa

¢ Dlaczego bezpieczenstwo to nie tylko departament

Cyberbezpieczernstwo w systemach operacyjnych (10 godz.) - 1 pkt ETCS

e Wprowadzenie do bezpieczeristwa systeméw operacyjnych
e Bezpieczenstwo systemu Windows

e Bezpieczenstwo systemu Linux

e Bezpieczenstwo w systemie MacOS

e Dobre praktyki bezpieczenstwa

Informatyka $ledcza (30 godz.) - 4 pkt ETCS

 Teoria (podstawy i proces informacji $ledczej)

¢ Przeglad aktow prawnych i standardéw dotyczacych informacji $ledczej
¢ Proces informatyki $ledczej

e Zabezpieczanie dowoddéw cyfrowych

¢ Analiza danych cyfrowych

¢ Analiza sieciowa

e Analiza malware

¢ Informatyka $ledcza w chmurze

* Sledztwa w mediach spotecznosciowych - OSINT

e Warsztaty - symulacja zabezpieczenia miejsca zdarzenia
e Warsztaty - analiza danych cyfrowych

e Warsztaty - analiza sieciowa i malware

¢ Analiza rzeczywistych przypadkdéw $ledczych

Warsztaty z CompTIA Security+ (40 godz.) -7 PKT ETCS

¢ Podstawowe koncepcje bezpieczenstwa

e Porownanie roznych typéw zagrozen

e Omdwienie podstawowych poje¢ kryptografii

¢ Wdrazanie zarzadzania tozsamoscia i kontrola dostepu

e Zabezpieczanie architektury sieci korporacyjnej

e Zabezpieczanie architektury sieci w ustugach chmurowych
e Omodwienie koncepcji odpornosci

e Zarzadzanie podatnosci

¢ Bezpieczenstwo sieciowe

e Ocena bezpieczenstwa punktéww koricowych

e Wdrazanie zabezpieczens aplikacji

e Zarzadzanie incydentem i monitorowanie srodowiska

e Po czym rozpozna¢ atak - wskaznik kompromitaciji

e Zarzadzani bezpieczeristwem w organizacji poprzez polityki, standardy i procedury
* Podstawowe pojecia zwigzane zarzadzania ryzykiem

e Ochrona danych i dbato$¢ o ich zgodnos$¢ w organizacji

Microsoft Security, Compliance and Identity Fundamentals. Przygotowanie do egzaminu (30 godz.) - 6 pkt ETCS

¢ Podstawowe pojecia dotyczace bezpieczenstwa, zgodnosc¢ i tozsamosci
e Koncepcje i mozliwosci rozwigzan firmy Microsoft do zarzadzania tozsamoscia i dostepem



¢ Mozliwosci rozwigzan zabezpieczajgcych firmy Microsoft
e Mozliwosci rozwigzan Microsoft zapewniajacych zgodnosé
e Warsztat przygotowujacy do egzaminu

Microsoft Security Operations Analyst (30 godz.) - 4 pkt ETCS

¢ QOgraniczanie zagrozenia za pomoca ustugi Microsoft 365 Defender

e Ograniczanie zagrozenia za pomocg ustugi Microsoft Defender dla punktéw koricowych
e QOgraniczanie zagrozenia za pomocg ustugi Microsoft Defender for Cloud

e Tworzenie zapytan dla Microsoft Sentinel przy uzyciu jezyka Kusto Query Language

¢ Konfiguracja srodowiska Microsoft Sentinel

¢ taczenie dziennikéw z Microsoft Sentinel

¢ Wykrywanie i prowadzenie dochodzenia przy uzyciu probgramu Microsoft Sentinel

¢ Polowanie na zagrozenia w Microsoft Sentinel

RODO (10 godz.) - 1pkt ETSC

* Wprowadzenie do RODO (GDPR) i gejo znaczenie w cyberbezpieczenstwie

* [Przetwarzanie danych osobowych i odpowiedzialno$¢ w kontekscie technologicznym
e Zabezpieczenia techniczne i organizacyjne zgodnie z RODO

e Zarzadzanie incydentami naruszenia danych i informatyka sledcza

e Zgodnos$¢ z RODO w systemach Al i automatyzacji proceséow

¢ Podsumowanie, sesja pytan i odpowiedzi oraz quiz sprawdzajgcy

Bezpieczenstwo aplikacji webowych (20 godz.) - 3 pkt ETCS

¢ Wprowadzanie do bezpieczenstwa aplikacji webowych
* Bezpieczenstwo ruchu sieciowego (TLS.SSL, nagtéwki HTTP, Same-Origin Policy i Cross-Origin Resource Sharing)
¢ Narzedzia (analiza ruchu sieciowego, manipulacja zapytaniami HHTP, tworzenie wtasnych skryptéw, skanery podatnosci)
¢ Analiza podatnosci (atak, obrona, przyktad)
e Bezpieczenstwo API
e Czarnoskrzynkowy test penetracyjny (CTF)

Bezpieczenstwo Copilot (10 godz.) -1 pkt ETCS

e Badanie projektu Copilot dla Microsoft 365

e Wdrazanie Copilot dla Microsoft 365

¢ Badanie bezpieczenstwa danych i zgodnos$¢ w Copilot dla Microsoft 365
e Zarzadzanie bezpiecznych dostepem uzytkownikéw w Microsoft 365

e Zarzadzanie rolami i grupami rél w Microsoft 365

¢ Eksploracja wywiadu zagrozen w Microsoft Defender XDR

Zaliczenie

Warunkiem ukonczenia studiéw podyplomowych Cyberbezpieczenstwo jest uzyskane pozytywnego wyniku z dwéch egzaminéw
semestralnych. Egzaminy przewidziano na koniec kazdego semestru w formie testu wyboru.

Absolwenci uzyskujg, zgodne z wymogami ustawy, $wiadectwo ukofczenia studiéw podyplomowych w Collegium Da Vinci.

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

. . . ) . Liczba godzin
zajec zajeé rozpoczecia zakornczenia

Brak wynikoéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 8 650,00 PLN
Koszt przypadajacy na 1 uczestnika netto 8 650,00 PLN
Koszt osobogodziny brutto 43,25 PLN
Koszt osobogodziny netto 43,25 PLN

Prowadzacy

Liczba prowadzacych: 2

O
)

122

Piotr Wichran

Dos$wiadczony, wieloletni trener z zakresu Cybersecurity oraz Bezpieczenstwa Informaciji.

Brat udziat w wielu audytach bezpieczenstwa IT, szacowaniu ryzyka w duzych i $rednich firmach, co
pretenduje go do przekazywania wiedzy z obszaru Normy ISO 27000. Dziata jako biegty sadowy z
zakresu informatyki sledczej (wydanych ponad 2000 opinii sagdowych), jest licencjonowanym
detektywem.

Podczas swojej pracy spotyka sie z ciekawymi przypadkami, ztozonymi problemami, ktérymi dzieli
sie podczas szkolen z Informatyki Sledczej Forensics. Najbardziej ceni sobie projekty szkoleniowe
oparte o przyktady wziete z zycia z zakresu Cybersecurity, jednoczesnie $cisle zwigzane z rozwojem
niezbednych na co dzien umiejetnosci.

222

Rafat Wojcik

Pasjonat bezpieczenstwa, ktérg stara sie realizowaé w kazdej wolnej chwili. Po pracy mozna znalez¢
go na roznych CTF-ach, Hackthebox, Tryhackme albo siedzgcego przy ksigzkach. Posiada
doswiadczenie niekomercyjne jak i komercyjne: — TryHackMe z wysokim miejscem ( Top 15w
Polsce ) - HackTheBox — Top 6 w Polsce - Proving Grounds od Offensive Security — 3 miejsce na
Swiecie — Dodatkowo wiele platform takich jak PentesterLab, PortSwigger niema rankingu, a w
ktérych mam zrobione wiekszo$¢ ¢wiczen. Rozwigzuje CTF jako cztonek zespotu Unicorns of
Security,

Interesuje sie cyberbezpieczenstwem. W szczegdlnosci bezpieczenstwem aplikacji webowych oraz
mobilnych. Gram CTFy, a wolnym czasie jestem tez Bug Hunterem.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty dydaktyczne zamieszczane sg przez wyktadowcdw w Wirtualnej Uczelni w formie prezentacji, materiatéw PDF, zdje¢ oraz
linkow.

Warunki uczestnictwa

Warunkiem uczestnictwa jest:

¢ podsiadanie dyplomu ukonczonych studiow wyzszych I lub Il stopnia.

 zapisanie sie na studia poprzez formularz rekrutacyjny rekrutacja.cdv.pl (UWAGA: wypetnienie samego formularza rekrutacyjnego nie
jest rownoznaczne z zapisaniem sie na studia)

¢ podpisanie umowy online oraz zatgczenie skanu dyplomu ukonczenia studiéow wyzszych (lic., inz., mgr)

¢ przed zapisaniem sie na studia podyplomowe prosze o kontakt telefoniczny/mailowy podyplomowe@cdv.pl tel. 697 230 138.

Informacje dodatkowe

Przed zapisaniem sie na studia podyplomowe prosze o kontakt telefoniczny/mailowy podyplomowe@cdv.pl tel. 697 230 138.

Zapraszam na strone internetowa https://cdv.pl/studia-podyplomowe/it/akademia-programowania-w-pythonie/ ,gdzie szczegétowo
przedstawiamy KADRE, PARTNEROW oraz PROGRAM.

Warunki techniczne

Zajecia realizowane zdalnie, to ustugi odbywajace sie z wykorzystaniem potgczen on-line, realizowane w czasie rzeczywistym, w formie
umozliwiajacej zrealizowanie opisanego zakresu ustugi, jej celéw i zadeklarowanych rezultatéw. Zajecia realizowane w formie zdalnej
odbywaja sie przy uzyciu platformy GOOGLE MEET, TEAMS, ZOOM, WEBEX. Link umozliwiajgcego uczestnictwo w spotkaniu on-line jest
wazny tylko w trakcie zaplanowanych zaje¢ i przesytany za pomocg wewnetrznego systemu (Wirtualna Uczelnia) do komunikacji
pomiedzy Stuchaczem studiéw podyplomowych, a Collegium Da Vinci.

Minimalne wymagania sprzetowe:

¢ Procesor dwurdzeniowy o predkosci 2GHz (i3/i5/i7 lub odpowiednik AMD)

e Pamie¢ RAM: 4GB (2GB w systemach 32bit)

¢ Dysk twardy: 0,5 GB wolnego miejsca na dysku

e Monitor/Ekran 14" o rozdzielczos$ci HD — 720p (dla szkolerr komputerowych 2 ekrany)
e Peryferia: Gtosniki, mikrofon lub zestaw stuchawkowy, kamera internetowa

Potgczenie z Internetem: Stabilne tacze szerokopasmowe (state lub bezprzewodowe - LTE/4G
Wspierane systemy operacyjne:

o MS Windows: Windows 10, Windows 8.1, Windows 7, Windows Server 2019, Windows Server 2016
e MacOS: Jedna z trzech najnowszych wersji systemu MacOS
e Linux: Wszystkie popularnie i aktualne dystrybucji

Przegladarka internetowa: Aktualne wersje przegladarek Microsoft Edge, Safari, Chrome, Opera

Kontakt

Izabella Bekas-Kwasniewska



o E-mail izabella.bekas-kwasniewska@cdv.pl
Telefon (+48) 697 230 138



