Mozliwo$¢ dofinansowania

Certyfikowany szkolenie 5040,00 PLN brutto
o "Cyberbezpieczenstwo oraz ochrona 5040,00 PLN netto
ZDZ eouew  danych osobowych " 240,00 PLN brutto/h

KATOWICE

Numer ustugi 2025/05/26/10510/2772669 240,00 PLN netto/h

ZAKLAD
DOSKONALENIA
ZAWODOWEGO W © Gliwice / stacjonarna

KATOWICACH
& Ustuga szkoleniowa

dAh KKKk 46/5 (@ 91p
1415 0cen B 24.09.2025 do 26.09.2025

Informacje podstawowe

Kategoria Prawo i administracja / Prawo pozostate

Kurs jest skierowany do:

¢ Specijalisci ds. cyberbezpieczenstwa,

¢ Osoby poczatkujace,

¢ Inspektorzy Ochrony Danych Osobowych,
¢ Wszyscy zainteresowani tematem.

Grupa docelowa ustugi

Minimalna liczba uczestnikéw 1
Maksymalna liczba uczestnikow 5

Data zakonczenia rekrutacji 19-09-2025
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 21

Certyfikat systemu zarzadzania jako$cig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny

Celem szkolenia jest:
+Zdobycie wiedzy na temat cyberbezpieczenstwa i jego praktycznego zastosowania,



+Zdobycie wiedzy na temat podstawowych i zaawansowanych zabezpieczen,

+Zdobycie wiedzy na temat podstawowych i zaawansowanych metod atakéw,

«Zdobycie wiedzy na temat Systemu Zarzadzania Bezpieczenstwem Informaciji i jego praktycznego zastosowania,
«Zapoznanie sie z najnowszym krajobrazem cyberbezpieczenstwa,

+Zdobycie wiedzy nt. ochrony danych osobowych, w aspekcie cyberbezpieczenstwa

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Wyjasnia znaczenie ochrony informacji i
podstawowe zasady bezpieczenstwa
informacji.

Rozpoznaje typowe ataki oraz wskazuje
sposoby obrony przed nimi.

Zna podstawy prawne ochrony danych
osobowych (RODO, UODO).

Rozumie obowiazki administratora,
podmiotu przetwarzajacego i 10D.

Wyjasnia prawa oséb, ktorych dane sg
przetwarzane.

Wykazuje sie wysoko rozwinietymi
kompetencjami spotecznymi na swoim
stanowisku pracy.

Kwalifikacje

Inne kwalifikacje

Uznane kwalifikacje

Kryteria weryfikacji

Identyfikuje i opisuje ré6zne rodzaje
zagrozen oraz ich wplyw na systemy
informatyczne.

Rozpoznaje metody inzynierii
spotecznej i opisuje sposoby
ograniczania powierzchni ataku.

Stosuje podstawowe zasady ochrony
danych i systeméw w srodowisku pracy.

Identyfikuje rodzaje danych osobowych
i podstawy ich przetwarzania.

Stosuje procedury postepowania w
przypadku naruszenia danych.

- organizuje wlasna prace w zgodzie z
zasadami etyki zawodowej;

- wspétpracuje w zespole zadaniowym; -
przyjmuje odpowiedzialno$¢ za jakos$é
pracy i rozw6j zawodowy.

Metoda walidacji

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Test teoretyczny

Test teoretyczny

Obserwacja w warunkach
symulowanych

Test teoretyczny

Obserwacja w warunkach
symulowanych

Pytanie 1. Czy wydany dokument jest potwierdzeniem uzyskania kwalifikacji w zawodzie?

TAK

Pytanie 5. Czy dokument jest certyfikatem, dla ktérego wypracowano system walidacji i certyfikowania efektéw uczenia

sie na poziomie miedzynarodowym?

TAK

Informacje



Podstawa prawna dla Podmiotéw / kategorii
Podmiotow

Nazwa Podmiotu prowadzacego walidacje

Podmiot prowadzacy walidacje jest
zarejestrowany w BUR

Nazwa Podmiotu certyfikujagcego

Podmiot certyfikujacy jest zarejestrowany w BUR

Program

1 godzina zaje¢ = 45 min (godzina dydaktyczna).

uprawnione do realizacji proceséw walidacji i certyfilkowania na mocy
innych przepiséw prawa

Walidacje prowadzi Centrum Egzaminacyjne i Laboratorium
Egzaminacyjne akredytowane przez Polskie Towarzystwo Informatyczne

Tak

Polskie Towarzystwo Informatyczne

Tak

I. Zrozumienie podstawowych zasad bezpieczenstwa i zagrozen bezpieczeristwa (4 godziny, w tym 1 godzina zaje¢ praktycznych)

1. Co to jest informacja i dlaczego nalezy jg chroni¢?

2. Poufnos¢; integralnosc¢; dostepnosé; wptyw zagrozenia i ryzyka;

3. Zasada najmniejszego przywileju; Inzynieria spoteczna; analiza powierzchni ataku; modelowanie zagrozen
4. Zrozumienie bezpieczenstwa fizycznego

Bezpieczenstwo obiektu;
Bezpieczenstwo komputera;
Wymienne urzadzenia i dyski;
Kontrola dostepu;

Bezpieczenstwo urzadzen mobilnych;
Keyloggery

5. Zrozumienie bezpieczenstwa w Internecie

Ustawienia bezpieczenstwa przegladarki;
Bezpieczne strony internetowe

6. Szyfrowanie i podpisywanie poczty mail oraz inne zastosowania; wirtualna sie¢ prywatna (VPN);

e Algorytmy szyfrowania; wtasciwosci certyfikatu;

Klucz publiczny / klucz prywatny;

Infrastruktura PKI / ustugi certyfikacyjne;

e Tokeny sprzetowe, ograniczenie urzadzen, aby uruchamiaty tylko zaufane aplikacje

7. Rodzaje atakow

8. M

Phishing

Spoofing

Smishing

Vishing

Ataki przez poczte elektroniczng
Deepfake

Kradzieze tozsamosci
Ransomware

Malware

Kradzieze i wytudzenia informacji
Ataki kierowane przez media spotecznosciowe

etody obrony i przeciwdziatania
Zabezpieczenie sprzetu i nosnikéw danych
Klucze sprzetowe



e Zarzadzanie hastami i dostepem do danych

¢ Weryfikacja dwuetapowa 2FA

e Polityka haset

e Hasta - tworzenie bezpiecznych haset

e Menadzer haset

¢ Monitorowanie systemow i sieci

e Procedury bezpieczenstwa i polityki organizacyjne

e Szkolenia z zakresu bezpieczenstwa i edukacja pracownikéw

e Ochrona danych w czasie ich przesytania i przechowywania

e Regularne aktualizacje i ochrona przed ztosliwym oprogramowaniem
e Tworzenie kopii zapasowych i odzyskiwanie danych

¢ Segregacja danych i klasyfikacja informacji

e Wdrozenie i przestrzeganie standardéw ochrony poczty elektronicznej

Il. Krajobraz cyberbezpieczenstwa (5 godzin w tym 1 godzina zaje¢ praktycznych)

1. Stan cyberbezpieczenstwa w roku 2024
e Raporty NIK
e Raporty CERT Polska
e Raporty CSIRT NASK

2. Gtéwne zagrozenia
3. Metody atakow
4. Jak sie chronié?
5. Zarzadzanie bezpieczeristwem informac;ji
e System Zarzadzania Bezpieczeristwem informacji (SZBI)
« |dentyfikacja ryzyk zwigzanych z prywatnoscig i ich konsekwencje prawne
e Zasady szacowania ryzyka i ocena wptywu zastosowania okreslonych rozwigzan w zakresie
e Skutecznosci zarzadzania bezpieczeristwem
e Jak rozumiec¢ i stosowac podejscie oparte na ryzyku — praktyczne wypetnienie szablonu Analizy Ryzyka
e Zarzadzanie cyklem zycia danych osobowych
e Omowienie wymagan normy 1SO 27001
e Wytyczne normy ISO 27002:2017 jako wykaz dobrych praktyk z zakresu bezpieczerstwa danych i informaciji
¢ Kontrola dostepu,
e Kryptografia,
¢ Bezpieczenstwo fizyczne,
e Bezpieczna eksploatacja, w tym kopie zapasowe,
¢ Bezpieczenstwo komunikaciji,
e Pozyskiwanie, rozwdj i utrzymywanie systeméw,
e Zarzadzanie incydentami bezpieczeristwa danych i informacji,
e Zarzadzanie ciggtosciag dziatania,
e Zgodno$¢ z przepisami prawa.
¢ Rola, zadania i uprawnienia Data Security Officer;
» Auditowanie systeméw bezpieczeristwa danych i informacji,
e Cyberhigiena.

. Podstawowe zasady przetwarzania danych osobowych (10 godzin, w tym 2 godziny zaje¢ praktycznych)

1. Podstawy Ochrony

e RODO - podstawowe informacje oraz definicje - wybrane zagadnienia

e Dane osobowe

¢ Przetwarzanie danych osobowych

e Podstawy prawne przetwarzania danych osobowych

e Obowigzki administratora

¢ Obowigzki Podmiotu przetwarzajgcego

¢ Prawa 0sob, ktorych dane sg przetwarzane

e Administracyjne kary pieniezne

¢ Obowiagzki Inspektora Ochrony Danych Osobowych

e Postepowanie w sprawie naruszenia przepiséw o ochronie danych osobowych
e Odpowiedzialnos¢ cywilna, karna i administracyjna

* Przestanki dopuszczalnosci przetwarzania danych osobowych (zwyktych i szczegdlnie chronionych)
e Ocena skutkéw dla ochrony danych

e Ochrona danych w fazie projektowania



e Domyslna ochrona danych

Podstawy prawne przekazywania danych osobowych do panstwa trzeciego
Ochrona danych osobowych w stosunkach pracy
e Zasady przetwarzania danych osobowych na stanowiskach pracy

IV. Egzamin 1 godzina

Egzamin 1 godzina jest wliczony w czas ustugi rozwojowe;j.
1 godzina zaje¢ = 45 min (godzina dydaktyczna).

Przerwy sg wliczone w czas ustugi rozwojowe;j.

Egzamin:

Organizator w ramach ustugi szkolenia pokrywa koszt przystgpienia do pierwszego egzaminu z modutu Egzamin S3 IT Security. Egzamin
przeprowadzony zostanie w pracowni komputerowej w OKZ Pyskowice, ul. Powstaricéw Slgskich 7

Ocena umiejetnosci Kandydata dokonywana jest na podstawie wyniku testu, ktéry polega na rozwigzywaniu zadan praktycznych, facznie co
najmniej 32 zadania. Test ma forme elektroniczng i trwa 45 minut. Test sktada sie z zadan, ktére nalezy wykona¢ w okreslonej kolejnosci i
zgodnie z instrukcjami. Zadania moga dotyczy¢ dowolnych tematéw z zakresu sylabusa modutu. Kazde zadanie jest oceniane punktowo, przy
czym czes¢ punktéw moze by¢ przyznana za poprawno$¢ wykonania poszczegdlnych krokéw. Aby zaliczy¢ test, Kandydat musi uzyskac¢ co
najmniej 75% punktow.

Harmonogram

Liczba przedmiotéw/zajec: 9

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy L. X , X Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Zrozumienie

podstawowych

zasad Jacek Zywczok 24-09-2025 08:00 11:45 03:45
bezpieczenstwa i

zagrozen

bezpieczenstwa

Przerwa Jacek Zywczok 24-09-2025 11:45 12:00 00:15

Krajobraz
cyberbezpieczen Jacek Zywczok 24-09-2025 12:00 15:45 03:45
stwa

Podstawowe

zasady Matgorzata
przetwarzania Bedkowska
danych

osobowych

25-09-2025 15:00 17:15 02:15

Matgorzata
Przerwa 25-09-2025 17:15 17:30 00:15
Bedkowska



Przedmiot / temat

L, Prowadzacy
zajeé

Podstawowe

zasady Matgorzata
przetwarzania Bedkowska
danych

osobowych

Podstawowe

zasady Matgorzata
przetwarzania Bedkowska
danych

osobowych

Matgorzata
Bedkowska

Przerwa

Egzamin -

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

W tym koszt walidacji brutto

W tym koszt walidacji netto

W tym koszt certyfikowania brutto

W tym koszt certyfikowania netto

Data realizacji Godzina
zajeé rozpoczecia
25-09-2025 17:30
26-09-2025 15:00
26-09-2025 17:15
26-09-2025 17:30

Cena

5040,00 PLN

5040,00 PLN

240,00 PLN

240,00 PLN

40,00 PLN

40,00 PLN

233,70 PLN

233,70 PLN

Godzina
zakonczenia

20:30

17:15

17:30

18:15

Liczba godzin

03:00

02:15

00:15

00:45



Prowadzacy

Liczba prowadzacych: 2

O
M

122

Jacek Zywczok

0d 5 lat wyktadowca i trener specjalizujgcy sie w kursach o tematyce informatycznej, w
szczegoblnosci cyberbezpieczenstwa, ochrony danych osobowych oraz z zakresu obstugi programéw
komputerowych MS Excel — w petnym zakresie obejmujgcym m.in. prace z arkuszem kalkulacyjnym,
formuty i funkcje, grafike i wykresy, formatowanie oraz raportowanie danych. Prowadzi réwniez
szkolenia i kursy rozwijajgce zielone kompetencje, w tym wykorzystanie narzedzi cyfrowych do
controllingu srodowiskowego, optymalizacji proceséw energetycznych i materiatowych oraz
raportowania zréwnowazonego rozwoju.

Absolwent Uniwersytetu Slaskiego, Wydziat Techniki (magister informacji naukowo-technicznej).
Nauczyciel akademicki prowadzacy zajecia praktyczne, laboratoryjne i wyktady w Wyzszej Szkole
Technologii Informatycznej w Katowicach. Jako kierownik i koordynator posiada kwalifikacje do
prowadzenia praktyk zawodowych w WSTI.

Posiada szerokie kompetencje w zakresie obstugi pakietow biurowych (MS Office, Open Office),
systemow operacyjnych (Windows), baz danych (DBase, Access), grafiki komputerowej oraz
zarzadzania sieciami. Zna jezyki programowania HTML i Java. Dysponuje praktyczng wiedzg
dotyczaca sprzetu komputerowego, urzadzen biurowych i technologii telekomunikacyjnych.

222

Matgorzata Bedkowska

0d 5 lat wyktadowca i trener specjalizujacy sie w kursach o tematyce informatycznej, w
szczegodlnosci cyberbezpieczenstwa, ochrony danych osobowych oraz z zakresu obstugi programéw
komputerowych.

Absolwentka Akademii WSB — specjalizacja ,Zarzadzanie cyberbezpieczenstwem”. Wyktadowca,
prowadzacy zajecia praktyczne oraz wyktady . Czynny egzaminator PTI - ECDL. Menager oraz
wspotwiasciciel firmy szkoleniowo — doradczej.

Posiada szerokie kompetencje w zakresie cyberbezpieczenstwa, ochrony danych osobowych oraz
obstugi pakietéw biurowych (MS Office, Open Office), systemow operacyjnych (Windows), baz
danych (DBase, Access), grafiki komputerowej oraz zarzadzania sieciami.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty opracowane przez wyktadowcow - skrypty, notes, dtugopis

Informacje dodatkowe

Egzamin 1 godzina jest wliczona w czas ustugi rozwojowe;j.

1 godzina zaje¢ = 45 min (godzina dydaktyczna).

Przerwy sg wliczone w czas ustugi rozwojowe;j.



Cena szkolenia zostata skalkulowana dla grupy minimum 2 osobowej i obejmuje jedno podejscie do egzaminu ECDL S3 IT Security
(233,70zt/0s.)

Termin realizacji ustugi obejmuje réwniez egzamin zewnetrzny z zakresu IT Security S3

Uczestnik szkolenia po zdaniu egzaminu otrzymuje zaswiadczenie o ukonczeniu szkolenia oraz certyfikat ECDL S3 - IT Security w wersji
elektronicznej. Certyfikat nie ma okreslonego terminu waznosci.

Informujemy, ze w Zaktad Doskonalenia Zawodowego w Katowicach jest zwolniony z podatku VAT, w zwigzku z tym koszt szkolenia netto brutto
jest identyczny (zwolniona z podatku VAT na podstawie art. 43, ust. 1, pkt. 26, lit. Ustawy o VAT)

Adres

ul. Prymasa Stefana Wyszynskiego 11
44-100 Gliwice

woj. Slaskie

CKZ Gliwice miesci sie w budynku Fluor -PrzojPrzem

Parking przy ul. Dworcowej

Egzamin przeprowadzony zostanie w pracowni komputerowej w Osrodku Ksztatcenia Zawodowego w Pyskowicach, ul.
Powstaricéw Slagskich 7

Udogodnienia w miejscu realizacji ustugi
o Klimatyzacja
o Wi
e Laboratorium komputerowe

e Obiekt w petni przystosowany do wymogow oso6b niepetnosprawnych ruchowo

Kontakt

ﬁ E-mail a.grzegoszczyk@zdz.katowice.pl

Telefon (+48) 502 793 398

Anna Grzegoszczyk



