Mozliwo$¢ dofinansowania

Szkolenie CompTIA Security+ (Matopolski 4 428,00 PLN brutto
Pociag do Kariery — sezon 1) 3600,00 PLN netto
SOftror“c Numer ustugi 2025/04/01/142469/2662468 110,70 PLN brutto/h

90,00 PLN netto/h

SOFTRONIC

SPOtKA Z

OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA © 40h

% % K ¥e B3 05.05.2025 do 09.05.2025

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT
Identyfikator projektu Matopolski Pocigg do kariery

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie CompTIA Security+ jest skierowane do profesjonalistéw IT,
ktorzy zajmuja sie zapewnianiem bezpieczenstwa informacji w
organizacjach. Grupa docelowa obejmuje administratoréw systeméw,
inzynieréw bezpieczenstwa, specjalistow ds. sieci oraz wszystkich, ktérzy

Grupa docelowa ustugi odpowiedzialni sg za ochrone danych i infrastruktury przed zagrozeniami
cybernetycznymi.

Ustuga adresowana réwniez dla Uczestnikéw Projektu Mafopolski Pociag
do Kariery — sezon 1

Minimalna liczba uczestnikéw 3

Maksymalna liczba uczestnikow 6

Data zakornczenia rekrutacji 21-04-2025

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 40

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR
wauzy Al 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA Security+ przygotowuje Uczestnikow do samodzielnego skutecznego zapewniania bezpieczenstwa
informacji w srodowisku IT. Szkolenie koncentruje sie na kluczowych aspektach ochrony danych, identyfikacji zagrozen
oraz stosowaniu skutecznych praktyk bezpieczenstwa, przygotowujac profesjonalistéw do skutecznego radzenia sobie z
wyzwaniami zwigzanymi z cyberbezpieczenstwem. Uczestnik ktéry zda egzamin CompTIA Security+ SY0-701 otrzymuje
miedzynarodowy certyfikat CompTIA Security+.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Definiuje i wyjasnia podstawowe
terminy i koncepcje zwigzane z
bezpieczenstwem informacji.

Charakteryzuje podstawowe koncepcje Identyfikuje i klasyfikuje rézne typy
. . . .. . . Test teoretyczny
bezpieczeristwa oraz typy zagrozen. zagrozen (np. wirusy, malware, ataki
DDoS).

Poréwnuje skutecznos$é réznych
strategii obrony przed zagrozeniami.

Opisuje podstawowe mechanizmy
kryptograficzne (np. szyfrowanie

R . . . symetryczne, asymetryczne).
Wyjasnia i wdraza rozwigzania

Implementuje szyfrowanie danych za Test teoretyczny
kryptograficzne.

pomoca réznych metod.
Wyjasnia role certyfikatéw cyfrowych i
zarzadza nimi.

Konfiguruje systemy zarzadzania
tozsamoscia (IAM).
Wdraza zarzadzanie tozsamoscia i Definiuje i przyznaje role oraz
dostepem. uprawnienia uzytkownikow.
Monitoruje i kontroluje dostep do
zasobéw systemowych.

Test teoretyczny

Opracowuje plan bezpiecznej

architektury sieci korporacyjnej.
Projektuje i implementuje architekture Konfiguruje elementy bezpieczenstwa w
bezpiecznej sieci korporacyjnej oraz w sieci korporacyjnej (np. zapory ogniowe, Test teoretyczny
chmurze. VPN).

Implementuje zasady bezpieczenstwa w

$rodowisku chmurowym.

Definiuje metody zwiekszania
odpornosci infrastruktury IT.
Prowadzi procesy zarzadzania
podatnosciami (np. skanowanie
podatnosci, patch management).
Przeprowadza ocene mozliwosci w
zakresie bezpieczenstwa sieci i
punktéw koncowych.

Wyjasnia koncepcje odpornosci,
zarzadzania podatnos$ciami oraz oceny Test teoretyczny

mozliwosci bezpieczenstwa.



Efekty uczenia sie

Zwieksza bezpieczenstwo aplikacji oraz
reaguje na incydenty i monitoruje
bezpieczenstwo.

Analizuje wskazniki ztosliwej
aktywnosci oraz zarzadza
bezpieczenstwem.

Wyjasnia procesy zarzadzania
ryzykiem.

Podsumowuje koncepcje ochrony
danych oraz zgodnosci z przepisami.

Korzysta z narzedzi pomocniczych i
skryptowych oraz wdraza procedury
operacyjne.

Wspétpracuje z innymi cztonkami
zespotu w organizacji, korzystajac z
narzedzi do pracy grupowej w celu
realizacji wyznaczonego celu lub
projektu

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

Implementuje rozwigzania
zabezpieczajace aplikacje.
Monitoruje systemy pod katem
incydentéw bezpieczenstwa.
Przeprowadza analize i reakcje na
incydenty bezpieczeristwa.

Identyfikuje wskazniki kompromitacji
(IoC) i analizuje ztosliwg aktywnosé.
Opracowuje i wdraza polityki
bezpieczenstwa organizac;ji.
Monitoruje przestrzeganie polityk
bezpieczenstwa.

Definiuje i ocenia ryzyko zwigzane z
bezpieczenstwem informacji.

Stosuje metody zarzadzania ryzykiem
(np. analiza ryzyka, plany awaryjne).
Monitoruje i raportuje poziom ryzyka.

Wyjasnia zasady ochrony danych.
Implementuje procedury zgodnosci z
przepisami ochrony danych.
Monitoruje i raportuje zgodnos¢ z
przepisami.

Uzywa narzedzi do monitorowania i
analizowania bezpieczenstwa (np.
SIEM, IDS).

Implementuje i utrzymuje procedury
operacyjne w zakresie bezpieczenstwa.

Identyfikuje wyzwania zwigzane z
wyznaczonym celem, planuje etapy ich
realizacji, monitoruje ich wykonanie
oraz ocenia ich efektywnosé.
Wspétdzieli informacje z innym
wspotpracownikami i wykorzystuje
narzedzia do pracy nad danymi w
ramach zespotow.

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak

Program

Szkolenie CompTIA Security+ ma na celu wyposazenie uczestnikow w zaawansowang wiedze i umiejetnosci z zakresu bezpieczenstwa
informacji. Uczestnicy zdobeda umiejetnosci identyfikacji, analizy i reakcji na réznorodne zagrozenia cybernetyczne. Szkolenie skupia sie réwniez
na konfiguracji i zarzadzaniu zabezpieczeniami systemdw operacyjnych i aplikacji, umozliwiajgc profesjonalistom skuteczne ochrona organizacji
przed atakami. Po ukoniczeniu szkolenia, uczestnicy bedg przygotowani do petnienia roli specjalistéw ds. bezpieczenstwa informacyjnego oraz
skutecznego zarzadzania aspektami cyberbezpieczenstwa w organizacjach.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest réwniez studium przypadkéw, w ktérym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw.
Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.

Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.

Szkolenie trwa 40 godzin dydaktycznych (1 godz. dydaktyczna = 45 minut) i jest realizowane w ciggu 5 dni.
Czas trwania przerw nie wlicza sie do ogdlnej liczby godzin trwania ustugi.

Trener ma mozliwo$¢ przesuniecia przerw, tak aby dostosowa¢ harmonogram do potrzeb uczestnikéw.
PROGRAM SZKOLENIA

Podsumowanie podstawowych koncepcji bezpieczenstwa

Poréwnanie typéw zagrozen

Wyjasnienie rozwigzan kryptograficznych

Wdrazanie zarzgdzania tozsamoscia i dostepem

Architektura bezpiecznej sieci korporacyjnej

Architektura bezpiecznej sieci w chmurze

Wyjasnienie koncepcji odpornosci i bezpieczenstwa witryny

Wyjasnianie zarzadzania podatnos$ciami

Ocena mozliwosci w zakresie bezpieczenstwa sieci

Ocena mozliwosci w zakresie bezpieczenstwa punktéw kofncowych

Zwiekszenie mozliwosci w zakresie bezpieczerstwa aplikacji

Analiza koncepcji reagowania na incydenty i monitorowania

Analizowanie wskaznikéw ztosliwej aktywnosci



Podsumowanie koncepcji zarzagdzania bezpieczenstwem
Wyjasnienie proceséw zarzadzania ryzykiem
Podsumowanie koncepcji ochrony danych i zgodnosci z przepisami

SOFTRONIC Sp. z o. o. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.

Harmonogram

Liczba przedmiotéw/zaje¢: 36

Przedmiot / temat Data realizaciji Godzina Godzina i .
. Prowadzacy L. . , . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Podsumowanie

podstawowych

koncepcji Patryk Laczny 05-05-2025 09:00 10:30 01:30
bezpieczenstwa

(on-line, na zywo,

wyktad)

Przerwa Patryk Laczny 05-05-2025 10:30 10:45 00:15

Poréwnanie

typéw zagrozen Patryk Laczny 05-05-2025 10:45 12:15 01:30
(on-line, na zywo,

wyktad)

Przerwa Patryk Laczny 05-05-2025 12:15 12:30 00:15

Poréwnanie

typow zagrozen Patryk Laczny 05-05-2025 12:30 14:00 01:30
(on-line, na zywo,

wyktad)

Przerwa Patryk taczny 05-05-2025 14:00 14:30 00:30

Wyjasnienie

rozwigzan

kryptograficznyc Patryk Laczny 05-05-2025 14:30 16:00 01:30
h (on-line, na

zywo, wyktad +

éwiczenia)



Przedmiot / temat
zajec

Wdrazanie

zarzadzania
tozsamoscia i
dostepem (on-
line, na zywo,
wyktad +
éwiczenia)

Przerwa

Wdrazanie

zarzadzania
tozsamoscia i
dostepem (on-
line, na zywo,
wyktad +
éwiczenia)

Przerwa

Architektura
bezpiecznej sieci
korporacyjnej
(on-line, na zywo,
wyktad +
éwiczenia)

Przerwa

Architektura
bezpiecznej sieci
w chmurze (on-
line, na zywo,
wyktad +
éwiczenia)

Wyjasnienie
koncepcji
odpornosci i
bezpieczenstwa
witryny (on-line,
na zywo, wyktad
+ ¢éwiczenia)

Przerwa

Prowadzacy

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Patryk taczny

Patryk taczny

Data realizacji
zajeé

06-05-2025

06-05-2025

06-05-2025

06-05-2025

06-05-2025

06-05-2025

06-05-2025

07-05-2025

07-05-2025

Godzina
rozpoczecia

09:00

10:30

10:45

12:15

12:30

14:00

14:30

09:00

10:30

Godzina
zakonczenia

10:30

10:45

12:15

12:30

14:00

14:30

16:00

10:30

10:45

Liczba godzin

01:30

00:15

01:30

00:15

01:30

00:30

01:30

01:30

00:15



Przedmiot / temat

zajec

Wyjasnianie
zarzadzania
podatnosciami

(on-line, na zywo,

wyktad +
éwiczenia)

Przerwa

Wyjasnianie
zarzadzania

podatnosciami(o

n-line, na zywo,
wyktad +
éwiczenia)

Przerwa

EES) Ocena
mozliwosci w
zakresie
bezpieczenstwa
sieci (on-line, na
zywo, wyktad +
éwiczenia)

WEES Ocena
mozliwosci w
zakresie
bezpieczenstwa
punktow
koricowych (on-
line, na zywo,
wyktad +
éwiczenia)

Przerwa

Zwiekszenie
mozliwosci w
zakresie
bezpieczenstwa

aplikaciji (on-line,

na zywo, wyktad
+ ¢éwiczenia)

Przerwa

Prowadzacy

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Data realizacji
zajeé

07-05-2025

07-05-2025

07-05-2025

07-05-2025

07-05-2025

08-05-2025

08-05-2025

08-05-2025

08-05-2025

Godzina
rozpoczecia

10:45

12:15

12:30

14:00

14:30

09:00

10:30

10:45

12:15

Godzina
zakonczenia

12:15

12:30

14:00

14:30

16:00

10:30

10:45

12:15

12:30

Liczba godzin

01:30

00:15

01:30

00:30

01:30

01:30

00:15

01:30

00:15



Przedmiot / temat
zajec

Analiza

koncepcji
reagowania na
incydenty i
monitorowania
(on-line, na zywo,
wyktad +
éwiczenia)

Przerwa

Analizowanie
wskaznikow
ztosliwej
aktywnosci (on-
line, na zywo,
wyktad +
éwiczenia)

Analizowanie
wskaznikéw
ztosliwej
aktywnosci (on-
line, na zywo,
wyktad +
éwiczenia)

Przerwa

Podsumowanie
koncepcji
zarzadzania
bezpieczenstwe
m (on-line, na
zywo, wyktad )

Przerwa

Wyjasnienie
proceséw
zarzadzania
ryzykiem (on-
line, na zywo,
wyktad )

Przerwa

Prowadzacy

Patryk taczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Patryk Laczny

Patryk Laczny

Patryk taczny

Patryk Laczny

Patryk Laczny

Data realizacji
zajeé

08-05-2025

08-05-2025

08-05-2025

09-05-2025

09-05-2025

09-05-2025

09-05-2025

09-05-2025

09-05-2025

Godzina
rozpoczecia

12:30

14:00

14:30

09:00

10:30

10:45

12:15

12:30

14:00

Godzina
zakonczenia

14:00

14:30

16:00

10:30

10:45

12:15

12:30

14:00

14:30

Liczba godzin

01:30

00:30

01:30

01:30

00:15

01:30

00:15

01:30

00:30



Przedmiot / temat

L, Prowadzacy
zajeé

Podsumowanie
koncepcji
ochrony danychii

Patryk Laczn
zgodnosci z yktaczny

przepisami (on-
line, na zywo,
wyktad)

Walidacja:

post-test

Cennik

Cennik

Rodzaj ceny

Koszt przypadajacy na 1 uczestnika brutto
Koszt przypadajacy na 1 uczestnika netto
Koszt osobogodziny brutto

Koszt osobogodziny netto

Prowadzacy

Liczba prowadzacych: 1

121

0 Patryk Laczny

Data realizacji Godzina Godzina . .
L. . , . Liczba godzin
zajeé rozpoczecia zakonczenia
09-05-2025 14:30 15:45 01:15
09-05-2025 15:45 16:00 00:15
Cena

4 428,00 PLN

3 600,00 PLN

110,70 PLN

90,00 PLN

‘ ' certyfikowany trener Microsoft (MCT), absolwent Politechniki Warszawskiej — Wydziat Elektryczny.

Posiada ponad 10-letnie doswiadczenie zawodowe w prowadzeniu szkolen informatycznych. Zdobyt

m.in. certyfikaty Microsoft Certified Trainer, Microsoft Office Specialist, Microsoft 365 Certified
Modern Desktop Administrator Associate, CompTIA IT Fundamentals, Microsoft Certified

Professional. Specjalizuje sie w prowadzeniu szkolen z zakresu Microsoft Office, systemy klienckie
Windows oraz Windows Server. Zrealizowat szkolenia dla setek Klientéw z sektora publicznego oraz

prywatnego, co potwierdzajg liczne referencje.

Doswiadczenie zawodowe zdobyte nie wczesniej niz 5 lat przed datg wprowadzenia szczegétowych

danych dotyczgcych oferowanej ustugi.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe CompTIA w formie elektronicznej:

¢ podrecznik w formie ebooka
¢ dostep do srodowiska laboratoryjnego

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki uczestnictwa

EGZAMIN WYMAGANY - CompTIA Security+ (SY0-701)

Dla uczestnikéw Projektu Matopolski Pociag do Kariery — sezon 1 warunkiem uczestnictwa jest zapisanie sie rowniez na ustuge
egzaminacyjna: numer ustugi 2025/04/01/142469/2662492

Przed przystgpieniem do szkolenia zaleca sie posiadanie Certyfikatu CompTIA Network+ lub wiedzy réwnowaznej i dwuletniego
doswiadczenie na stanowisku administratora systeméw/zabezpieczen

Informacje dodatkowe

Uczestnik po kursie otrzymuje od SOFTRONIC certyfikat ukoriczenia szkolenia.

Istnieje mozliwos$¢ zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze srodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 . poz. 1722 ze zm.)

Szkolenie trwa 40 godzin dydaktycznych (1 godz. dydaktyczna = 45 minut), tj. 30 godzin zegarowych.
Czas trwania przerw nie wlicza sie do ogdlnej liczby godzin trwania ustugi.
Ustuga skierowana jest do Uczestnikéw Projektu MP.

Egzamin wymagany: CompTIA Security+ (SY0-701), numer ustugi Numer ustugi 2025/04/01/142469/2662492

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzigé udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sig za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkows, dzieki czemu Uczestnik
moze zadawacé pytania i aktywnie uczestniczyé w dyskusji. Uczestnik, ktéry potwierdzi swoj udziat w szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/gtos$niki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej



Kontakt

ﬁ E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



